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. o Is siirecinin . o ) . .
Gug kesintisi gerceklesmemesi, 11111 Kurum, Sistemin gui¢ kaynaklariyla desteklenmesi 1 1 Faaliyet | Bilgi Kurum Bilgi
1 gec gerceklesmesi calisanlar, Siiresince | lslem Islem Ag
hastalar Sorumlu
N N Isi nem takibi, klima santral bakimi, mevcut klimanin . oo .
Havalandirma Yiksek 1stya bagh Kurum, Kontrolii ve bakimi Faaliyet Bilgi Islem | Kurum Bilgi
2| sisteminin Server cihazinin 41 4 calisanlar, 1 1 Siresince| Sorumlusu | Islem Agi
arizasl arizalanmasi hastalar
Donanim Is siirecinin Kurum, Peryodik yenilemenin yapilmamasi, saklama
arizalari gerceklesmemesi, geg 11 1 galisanlar, | ortamlarinin eskimesine bagh donanimlarin 1 1 )
3| Bakim hatalar gerceklesmesi hastalar bozulmasi nedeniyle erisimin durmasina yonelik Faaliyet Bilgi Islem | Kurum Bilgi
eksiklikleri tedbirlerin alinmasi, bakimlarin peryodik yapiimasi Siiresince | Sorumlusu | islem Agi
Glg Is siirecinin Kurum, Eski gli¢c kaynaklarinin kullanilmamasi, voltaj Faaliyet | Bilgilislem Kurum Bilgi
4| dalgalanmalari gerceklesmemesi, 1] 1 1 calisanlar, | degisikliklerinde gerekli miidahalenin yapilmasi 1 1 Siresince | Sorumlusu | Islem Agi
Elektrostatik gec gergeklesmesi hastalar
bosalma
£ ) 111 1 Kurum, Tozlanma kargi donanimlarin belli periyotlarda 1 1 Faaliyet Bilgi islem
c |5 Tozlanma Cihaz Arizasi calisanlar, bakimlarinin yapiimasi Siresince | Sorumlusu | Kurum Bilgi
e hastalar Islem Adi
o
?, o Is siirecinin Kurum, Swicth kontrollerinin yapilmasi, IP Yapilandiriimasinin )
> lletim hatlarinin gergeklesmemesi, 2112 caliganlar, Kontrollerinin yapilandiriimasi 1 1 Faaliyet | Bilgilslem | Kurum Bilgi
€ |6 hasar gérmesi gec gerceklesmesi hastalar Testlerle kablo kontrollerinin yapiimasi Siresince | Sorumlusu | Islem Agdi
§ Hirsizlik
> Binada yeterli Maddi kayip, bilgi Kurum, Binada yeterli fiziksel glivenligin bulunmasinin .
7| fiziksel kaybi, imaj kaybi 4| 4 calisanlar, saglanmasi 1 4 4 Faaliyet Bilgi Islem | Kurum Bilgi
guvenligin hastalar Siiresince | Sorumlusu | islem Agi
bulunmamasi
Saklama Maddi kayip, bilgi Kurum, Yetkisiz kisililerin erisiminin engellenmesi Faaliyet Bilgi islem Kurum Bilgi
8| ortaminin izinsiz kaybl, imaj kaybi 111 1 caliganlar, 1 1 Siresince | Sorumlusu | Islem Agi
kullaniimasi hastalar
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Saklama Maddi kayip, bilgi Kurum, iki ayri sunucuda, dért ayri storage da ve ofline Faaliyet | BilgiIslem Kurum Bilgi
9 ortamlarinin kaybi, imaj kaybi calisanlar, konumda saklanmasi Suresince | Sorumlusu | Islem Agi
eskiyip 1|1 1 hastalar 1
kullaniimaz
duruma gelmesi
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10| Lisanssiz yazilim | Bilgi kaybi, imaj kaybi 111 1 Kurum, Lisansh yazilimlarin kullaniminin saglanmasi 1 Faaliyet Bilgi islem Kurum Bilgi
kullanimi calisanlar, Siresince | Sorumlusu | Islem Agi
hastalar
Bilgisayar Yetkisiz erigim, Bilgi yonetimine iligkin rol gruplari ve Yetkilendirme )
/Yazilimlarin bagkalarinin kimligine Kurum, islemlerinin glincel olmasi, Isletim sisteminin giincel Faaliyet | Bilgilglem | Kurum Bilgi
11| yetkisiz kullanimi | bGrinme calisanlar, | olmasi, Isletim sistemine yukli yetkilendirilmemis Siiresince | Sorumlusu | islem Agi
Maddi kayip, bilgi 414 hastalar programlarin kullaniimasinin engellenmesi, 4
kaybi, imaj kaybi bilgisayarlarin merkezi olarak yonetiimesinin
€ saglanmasi, glivenlik duvarinin aktif olmasi,
= yazilimlarin yeterli test edilmesi
c
o
o Hassas bilginin Herkesin erisebildigi kablosuz aglarin )
g Yetkisiz kiilerin | agiga gikmasi Kurum, kullanimindan kaginma, erigim izinlerinin dogru Faaliyet | Bilgilslem | Kurum Bilgi
£ [12| aga erigimi Maddi kayip, 1] 4 calisanlar, | veriimesi yanlis verilmemesi, sifre veri 1 Siiresince | Sorumlusu | islem Agi
= bilgi kaybi, imaj hastalar tabanlarinin korunmasi, Ag yénetiminin etkin
& kaybi yapilmasi
>
Hassas bilginin - . .
Zararl aciga cikmasi Kurum, Anti virGs programlarin kullaniimasi, giivenlik duvarinin )
13| yazilimlar . o 4| 4 galisanlar, | aktif olmasi, izinsiz yazilim yiklenmesi ve 1 Faaliyet | Bilgilgslem | Kurum Bilgi
Maddi kayip, bilgi hastalar | kullaniimasinin engellenmesi Siiresince | Sorumlusu | Islem Agi
kaybi, imaj kaybi
o . Kurum, : S
4 Ag cihazlarinin is siirecinin calisanlar . y . _ 1 Eaallyet Bilgi Islem o
arizalanmasi gerceklesmemesi, 112 2 hastalar Cihazda ariza tespitinde Yedek swich lerin kullaniimasi Stresince | Sorumlusu | Kurum Bilgi
gec gergeklesmesi Islem Agi
P . . o Kurum Bilgi
Hat Is stirecinin Kurum, Hat kapasitesinin arttiriimasi Faaliyet Bilgi Islem islem AGI
15| kapasitelerinin gerceklesmemesi, | 1 | 1 | 1 | calisanlar, 1 1 [ 1 | Siresince| Sorumlusu
yetersiz kalmasi gec gerceklesmesi hastalar
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Server odasinin Hassas bilginin Server odasinin iklemdirme, sicaklik seviyelerinin Faaliyet Bilgi Islem Kurum Bilgi
16| giivenliginin aciga gikmasi Kurum, standartlara uygun hale getirilmesi, fiziksel ortamin Sdresince| Sorumlusu | Islem Agi
saglanmamasi Maddi kayip, bilgi 4| 4 | 16 | calisanlar, guvenliginin saglanmasi, yetkisiz kislerin server 1
kaybi, imaj kaybi hastalar odasina girisinin engellenmesi, yedeklemelerin
yapilmasi ve ayri bir alanda muhafaza edilmesi
Veri kaybi Maddi kayip, 11 a 4 Kurum, Firma degisimlerinde % 100 veri aktariminin 1 Faaliyet Bilgi Islem
17 bilgi kaybi, imaj calisanlar, | saglanmasi Siiresince| Sorumlusu | Kurum Bilgi
kaybi hastalar islem Agi
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a>> Hassas bilginin Kimlik dogrulama ve tanimlama eksikliklerinin Faaliyet Bilgi Islem | Kurum Bilgi
£ 18| Yazilim hatalari aciga ¢ikmasi Kurum, tespiti, Dis kaynak kullaniminda igletilen Siresince| Sorumlusu | Islem Agi
= Maddi kayip, bilgi calisanlar, prosedur ve ydénetmeliklerin veye
g kaybi, imaj kaybi 1] 1 1 hastalar sartnamelerin eksiksiz ve yeterli 1
> hazirlanmasi, yetkisiz erisimlerin
engellenmesi, yazilim gereksinimlerinin dogru
ve tam belirlenmesi, sorunun tespitinde
gerekli mudahalenin yapilmasi
Hassas bilginin . N . . Lo _
acida cikmasi Kurum, Yanlis ve eksik veri giriginin engellenmesi, Faaliyet Bilgi Islem | Kurum Bilgi
19| Personel hatalar | o< 92 ¢ lisanl izlilik, bitiinliik ve stireklilik ilkelerinin ihlal Siiresince| Sorumlusu | Islem Ag
calisanlar, gizlilik, bittnlik ve streklilik ilkelerinin ihlal Uresince| Sorumlusu | Islem Agi
Maddi kayip, 111} 1 hastal i - 1
bilgi kayb!, imaj astalar edilmemesi
kaybi
c_:s Kullanici kimlik Hassas bilginin Kurum, Guvenli sifrelerin kullaniimasi, sifrelerin Faaliyet Bilgi islem Kurum Bilgi
L] bilgilerinin aciga gikmasi caliganlar, ortamda birakilmamasi Siresince| Sorumlusu | Islem Agi
g 20| ¢alinmasi Maddi kayip, 1] 1 1 hastalar 1
5 bilgi kaybi, imaj
= kaybi
]
E
! .
Kurum, Donanim veya yazilimlarin yanlig Faaliyet Bilgi Islem | Kurum Bilgi
is siirecinin caliganlar, | kullanilmasini engellemek amaciyla ise giriste Siresince| Sorumlusu | Islem Agi
21| EGgitim eksikligi | gergeklesmemesi, 11| 3 3 hastalar ve sonraki suregte bélim oryantasyon 1
ge¢ gerceklesmesi egitimlerinin verilmesi
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Bilgisayar ekranlarinin ve programlarinin agik
Kullanici hatalari | Hassas bilginin birakilmamasi, glvenli sifrelerin kullaniimasi,
Mesajlarin yanlis | agida gikmasi sifrelerin bagkalarina verilmemesi, basit .
o ve yetkisiz Maddi kayip, sifrelerin kullanilmamasi, HBYS alaninda belli Faaliyet Bilgi Islem | Kurum Bilgi
kisilere bilgi kaybi, imaj bir stire gegctikten sonra en az 15 dakika sonra Siiresince| Sorumlusu islem Agi
yonlendirilmesi kaybi 4| 4 | 16 | Kurum, tekrar sifre sorgulamasinin yaptiriimasi, 1 4 4
Guvenlik calisanlar, Mesaijlarin yanhs ve yetkisiz kigilere
farkindalklan hastalar yonlendiriimesinin engellenmesi, tim
eksikligi kullanicilara bilgi guvenligi egitimi verilmesi,
iletisim ve mesajlagma ortamlarin kullanimini
dizenleyen politikalarin belirlenmesi, ilgili
egitimlerin yapiimasi
i c
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P Gizlilik, battnlik ve
Ag trafiginin streklilik ilkelerinin o _ . - -
yetkisiz kisilerce | ;-1 e gilmemesi. Kurum, galiganlar, | Yetkisiz kisilerin erigsiminin engellenmesi, Faaliyet | Bilgilslem | Kurum Bilgi
23 ﬁ;r;:e;:g;g& Hassas bilginin hastalar Suresince| Sorumlusu | Islem Agi
dinlznmesi aciga gikmasi 1) 111 1 1)1
— Maddi kayip,
o) bilgi kaybi, imaj
c kaybi
)
>
S
(O)
'I_?n Personel Is siirecinin Kurum, calisanlar, - Faaliyet Bilgi islem | Kurum Bilgi
@ 24| yetersizligi gerceklesmemesi, 5| 3| 15 | hastalar Personel temininin yapiimasi 1] 11 1 | Siresince| Sorumlusu | Islem Ag
gec gergeklesmesi
Gizlilik, butlnlik ve Kurum, caliganlar, | web uygulamasina giriste sifre
25| Web sureklilik ilkelerinin hastalar sorgulamasi, veri kontroli yapilmasi, Faaliyet Bilgi islem | Kurum Bilgi
uygulamasi ihlal ediimemesi, 1| 4| 4 gizlilik ve butiinlik kontrollerinin yapiimasi, 1 1| 1 | Stresince| Sorumlusu | Islem Agi
nin yetkisiz Hassas bilginin islemin tamamlandiginin teyid edilmesi,
kisilerce ele aciga gikmasi gerekli hata ve uyaral mesajlarinin
Kurum, calisanlar,
Hastalara ait Gizlilik, hastalar Gizlilik, butunlik ve sureklilik ilkelerinin Faaliyet Bilgi Islem | Kurum Bilgi
26| bilgilerin butdnlik ve ihlal edilmemesi, Hassas bilginin agiga Siiresince| Sorumlusu | islem Agi
yetkisiz kisilerle sureklilik cikmasinin engellenmesine yonelik
paylasimi ilkelerinin ihlal 1 101 kurum politikalarinin olusturularak 1 1 1
edilmemesi kullanicilara egitimler verilmesi, is
so6zlesmelerine bununla ilgili
maddelerin konulmasi,




. g = = 1] ] = = =
L(CE\/RE 2019 YILI BILGI GUVENLIGI RISK ANALIZI

HASTANES]
Dokuman No:BY.FR.10 | Yayin Tarihi:01.08.2019 | Rev.No:01 | Rev.Tarihi:20.11.2023 | Sayfa No:4/5
. Gizlilik, butunlik . . . - o . _— .
Kimlik s[;fellllilik ﬁkL:erI]eurinivne Her islem 6ncesinde kimlik dogrulamanin Faaliyet Bilgi Islem | Kurum Bilgi
27| dogrulamanin ihlal ediimemesi Kurum, galisanlar, | yapilmasi, kimlik bilgilerinin sézel olarak Suresince| Sorumlusu | Islem Agi
yanls yapilmasi Hassas bilginin ' 1] al a hastalar ilgili kisiden temin edilmesi 1 11
aciga gikmasi,
Maddi kayip, bilgi
kaybi, imaj kaybi
Hasta Kurum, calisanlar, )
28 kimliginin Gizlilik, butunlik ve hastalar Hasta kimliginin gizlenmesi ile ilgili tim Faaliyet Bilgi Islem | Kurum Bilgi
gizlenmesi sureklilik ilkelerinin islemlerin kullanicilara aktariimasi, egitim Suresince| Sorumlusu | Islem Agi
istendigind ihlal ediimemesi, 20 11 2 eksikliklerinin giderilmesi 1 11 1
e islemin
T o £ kullanici
Ec o tarafindan




