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1. Bilgi Giivenligi
1.1. Bilgi Giivenligi Nedir?

Bilgi, diger dnemli ticari ve kurumsal varliklar gibi, bir isletme ve kurum icin degeri olan ve bu nedenle uygun
olarak korunmasi gereken bir varliktir. Bilgi glivenligi; bilgiyi, yetkisiz kisilerin gérmesinden, degistirmesinden,
bilgilerin silinmesinden korumaktadir.

Bilgi glvenligi, kurumlarda bilisim sistemlerinin kullanilmasiyla daha 6nemli hale gelmistir. Bilgi saklama
ortamlari olarak c¢ogunlukla kagit kullanildigi zamanlarda glvenlik onlemleri olarak fiziksel givenlik
onlemlerine agirhik verilmis, ancak, gelisen teknolojiler kullanilarak bilgilerin dijital ortamlarda,
veritabanlarinda, CD, Cikarilabilir Disk gibi saklama ortamlarinda kullanicisinin 24 saat erisebilecegi sekilde
saklanmasi glindeme geldiginde fiziksel glivenlik onlemleri yetersiz kalmaya baslamistir. Gerek bilisim
sistemlerinin baglanti ihtiyaclari sonucunda Internet erisimleri nedeniyle diinya lzerindeki birgcok saldirganin
tehdit olusturmasi, gerekse i¢ kullanicilarin bilingli veya bilingsiz olarak bilgi glivenliginde agikliklara neden
olmasi, kurumlarda bilgi glvenligine olan ihtiyaci giin gectikce daha fazla artirmaktadir. Bilgi glivenligine
duyulan ihtiyacla birlikte, glivenligin saglanmasi icin bilin¢li personel barindirmak ve glivenlik siirecinin
isletilmesi icin yeterli dokiiman ve yontemlerin olusturulmasi da bir zorunluluk olmustur.

Bilgi giivenligi, bu politikada asagidakilerin korunmasi olarak tanimlanir:

1.Gizlilik: Bilginin sadece erisim yetkisi verilmis kisilere erisilebilir oldugunu garanti etmek;

2.Butinliik: Bilginin ve isleme yontemlerinin dogrulugunu ve yetkisiz degistirilememesini temin etmek;
3.Erisilebilirlik: Yetkili kullanicilarin, gerek duyuldugunda bilgiye ve iliskili kaynaklara en hizli sekilde
erisebileceklerini garanti etmek.

Bilgi guvenligi politikasi dokimani, yukaridaki korumalari ve gereksinimleri saglayabilmek icin olusturulmus
denetimlerin uygulanmasi sirasinda kullanilacak en (st seviyedeki prensiplerin belirtildigi dokiimandir.

1.2.Bilgi Glivenligi Amaglar

Bilgi sistemleri glivenlik gereksinimleri disliniilerek tasarlanmistir. Stirekli iyilestirmeler yapilarak galismalarin
devamhhigr saglanmaktadir. Firmamizda uygulanan Bilgi Givenliginin amaci uygun ve etkili prensip ile
politikalar kullanarak bilgi sistemlerinin giivenlik seviyesini artirmaktir.

Firmamizin bilgi glvenliginin hedefi, her seviyede kullaniciya bilgi sistemleri kullanimlari sirasinda ne sekilde
hareket etmeleri gerektigi konusunda yol gostermek, kullanicilarin biling ve farkindalik seviyelerini
artirmaktir. Boylece bilgi sistemlerinde olusabilecek riskleri minimuma indirmek, kurumun givenilirligini ve
imajini korumak, Gglnci taraflarla yapilan s6zlesmelerde belirlenmis uygunlugu saglamak, kurumun temel ve
destekleyici is faaliyetlerinin en az kesinti ile devam etmesini saglamaktir.

Bu baglamda kullanicilara siirekli egitimler verilmektedir.

Kurumun risk yonetim cercevesi, bilgi giivenligi risklerinin tanimlanmasini, degerlendirilmesini, islenmesini
kapsar. Risk degerlendirmesi, uygulanabilirlik bildirgesi ve risk isleme plani, bilgi givenligi risklerinin nasil
kontrol edildigini tanimlar.

1.3.Bilgi Giivenligi Kapsami

Bilgi Glivenligi Yonetim Sistemi (BGYS) kapsami olarak, Hastane bilgi islem varliklarini ve sireglerini,
kapsamaktadir.

Bu dogrultuda bilgi islem varliklari ile etkilesim icerisinde olan siiregler, belirlenmis olan risk yonetimi
metodolojisi cercevesinde incelenecektir.

2.Yonetimin Destegi

BGYS kurulurken “Bilgi Guvenligi Komitesi”’ tarafindan BGYS Sorumlusu ve BGYS Yoneticisi atanmistir. BGYS
Sorumlulugu ve Yoneticiligi kurum Ust yoneticilerinden olusmaktadir. BGYS Sorumlusu degistiginde, isten
ayrildiginda (st yonetim tarafindan dokiiman revize edilerek atama tekrar yapiimaldir. BGYS sorumlusunu
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belirlemek ve degistirmek st yonetimin yetkisindedir. BGYS Ydneticisini belirlemek ve ihtiya¢ duydugunda
degistirmek BGYS Sorumlusunun sorumlulugundadir.

Yonetim kademelerinde bulunan birim mudurlerinin glvenlik konusunda israrci olmalari, alt kademelerde
bulunan personele sorumluluk verme ve érnek olma konusunda yardimci olmalidir. Ust kademelerden
baslayan ve uygulanan bir givenlik anlayisiyla, kurumun en alt kademe personeline kadar inilmesi
zorunludur. Bu ylzden kurumdaki muddirliklerin, gerek yazili gerekse s6zIU olarak glivenlik yéntemlerine
uymalari, givenlik konusundaki calismalara katilmalari ve glvenlik ile ilgili calismalara destek olmalari
gerekmektedir.

3.Giivenlik Politikasi Dokiimani Giincellenmesi ve Gozden Gegirilmesi

Politika dokiimaninin siirekliliginin saglanmasindan ve gézden gegirilmesinden BGYS Yoneticisi sorumludur.

Bilgi Guvenligi Politikasi Dokiimani, yilda bir periyodik gdzden gegirilmelidir. Bunun disinda sistem yapisini
veya risk degerlendirmesini etkileyecek herhangi bir degisiklikten sonra da gézden gecirilmeli ve herhangi bir
degisiklik gerekiyorsa yenilenme (revizyon) degisimi olarak kayit altina alinmali ve her versiyon BGYS
Sorumlusu ve Ust Yénetimine onaylatiimalidir. Her siiriim degisikligi tim kullanicilara e-mail yolu ile ortak
dosya paylasim sunucusunda ve yardim masasi sisteminde yayimlanmalidir.

Gozden gegirmelerde;

e Politikanin etkinligi, kaydedilmis glivenlik arizalarinin yapisi, sayisi ve etkisi araciligiyla gézlemlenmelidir.

e Politikanin giincelligi teknolojik degisimlerin etkisi vasitasiyla gozlemlenmelidir.

e Politikanin glincelligi degisen personelle birlikte gdzden gecirilmeli, yeni personelin katilimi saglanmalidir.
e Politika, sistem yapisini veya risk degerlendirmesini etkileyecek herhangi bir degisiklikten sonra gézden
gecirilmelidir.

4.Kurumsal Giivenlik
4.1.Bilgi Giivenligi Altyapisi

Bilgi glivenligi ile ilgili tum faaliyetlerden BGYS Y&neticisi sorumludur.

BGYS Koordinasyon ekibi, BGYS Sorumlusu, BGYS Yoneticisi ve BGYS gorevler tablosunda yer alan
calisanlardan olusmaktadir. Bu koordinasyon toplantilarinin amaci, ISO 27001 Bilgi Givenliginde alinan
kararlari birimlerde bulunan diger personele aktariimasidir. Bu toplantilara BGYS Yoneticisi ve BGYS
sorumlusu katilmak zorundadir.

Diger personel gerekli olan durumlarda toplantilara katilmahdir. BGYS Koordinasyon ekibi en az senede bir
kez toplanmalidir. Onemli bir giivenlik olayi oldugu zamanda da olaganiistii toplanmalidir. BGYS Yoneticisi,
BGYS Koordinasyon Ekibinin toplanmasindan sorumludur.

Toplanti giindemi asagidaki maddeleri icermelidir.

¢ Bilgi glivenligi politikalarinin ve sorumluluklarin gdzden gegirilmesi,

e Blylk tehditlere karsi varliklardaki 6nemli degisikliklerin degerlendirilmesi,

* Bilgi glivenligi olaylarinin ve hatalarinin gbzden gegirilmesi,

¢ Bilgi glivenligi icin dnceliklerin gbzden gegirilmesi.

BGYS yoneticisi, yukarida belirtilen giindeme konu ekleyebilir, glindemden konu c¢ikarabilir glindem ve
toplanti tarihini bir baska tarihe erteleyebilir. Gerekli goriildiiginde HBYS ve sirketin diger lokasyonlarinda
bulunan yetkilileri de toplantiya davet edebilir.

BGYS Komitesi BGYS Sorumlusu ya da BGYS Yonetici baskanliginda ya gerekli gérdiigii zamanlarda ya da belirli
araliklarla toplanir

4.2.Uglincii Sahislarin Bilgiye Erisimi

Hastanemizin personeli olmayan Uglinci taraflarin, bilgi sistemlerini kullanma ihtiyaci olmasi durumunda (6r:
kurum dist bakim onarim personeli vb.) BGYS Yoneticisi, bu kisilerin kurum ile ilgili bilgi glvenligi
politikalarindan haberdar olmalarindan sorumludur. Bu amacla gegici ya da sirekli calisma sozlesmelerinde
sOzlesme imzalanmadan Once kararlastiriimis ve onaylanmis gilvenlik anlasmalari yapilmaldir. Gerektigi
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takdirde bakim personelinin politikaya uymasi i¢in slire tahsis edilmelidir. Gizlilik sozlesmesi ve Bilgi
Guvenliligi s6zlesmesi imzalanacak firma ve kisileri, acil oldugu durumlarda BGYS Yoneticisi normal kosullarda
ise BGYS Komitesi belirler.

4.3.Di1s Kaynak Saglanmasi

Bilgi Teknolojisi Sistemleri, bilgi ag1 ve/veya kullanici bilgisayari ortamlarinin yoénetimi dis kaynaklara
verilirken, bilgi gtivenligi ihtiyaglari ve sartlari her iki taraf arasinda kabul edilmis bir s6zlesmede acik¢a yer
almalidir.

5.Varliklar
5.1.Varliklarin Siniflandiriimasi ve Denetimi
Varlik: Bir kurum icin degeri olan ve bu nedenle uygun olarak korunmasi gereken tiim unsurlardir.

e Kurum biinyesinde kullanilmakta olan her bir varlik, envanter kayitlarina gegirilmelidir.

e Envanter kayitlari stirekli olarak glincel tutulmali ve yeni varliklar, envanter kayitlarina hemen girilmelidir.
e Varlik kapsaminda degerlendirilen bilgi, yazihm, donanim ve hizmet varliklari i¢cin sahipler atanmali ve
varliklarin sahipleri, envanter kayitlarinda bulunmalidir.

e Herhangi bir bilgi teknolojisi varliginin sahibi olarak belirlenmis personel, bu varligin korunmasindan
sorumludur.

e TUm bilgi, veri ve dokiimanlar anlasilir bir bicimde etiketlenmelidir. Bu sekilde, kullanicilar bilgi varliginin
sahibinden ve siniflandirmasindan haberdar olacaklardir.

e Bilgi varliklarinin siniflandiriimasindan ve bu siniflandirmanin belirli zamanlarda gézden gegirilmesinden
BGYS Yoneticisi sorumludur. Gerektiginde BGYS yoneticisi siniflandirmayi belirleyebilir veya belirlemek
lizere BGYS Komitesi’ne aktarabilir.

e Erisim kontrol ve ag hizmetleri kullanimi ve risk analizi tedavi plani hazirlanirken varlik envanteri listesi
g6z 6niinde bulundurulmalidir.

6.Personel Bilgi Giivenligi

e Tim galisanlar, kurumun bilgi glvenligi politikalarina uymakla yikimladurler. Kullanicilar, politikalara
uygun olmayan davranislari sonucu meydana gelebilecek bilgi sistemleri olaylarindan sorumlu olacaklardir.

e Kurum calisanlari, kurum personeli oldugu sirece ve kurumdan ayrilmalan (emeklilik, istifa, vs.)
durumlarinda kurum bilgilerini gizlilik prensibine uygun olarak korumaktan sorumludur.

e isten ayrilan veya kurum icinde gérev degisikligi olan personel icin kullanici hesaplarinin silinmesi, erisim
yetkilerinin degistirilmesi gibi gerekli kontroller hemen yapilmalidir.

e Uciinci sahislar da dahil olmak tizere, Firmamizin bilgi sistemlerini kullanmasi gereken her personel icin
varlik ve kaynaklarin dogru kullanimi da dahil olmak tzere uygun gilivenlik politikalari ve prosediirleri
konusunda gerekli taahhitnameler hazirlanmali ve ilgili personele imzalatiimahdir.

e Kullanici adi agilmis tim kurum personeline farkindalik egitimi verilmelidir. Bu egitimler, her yeni
personel alimi sonrasinda yeni personel icin de tekrarlanmalidir.

7. Fiziksel Giivenlik
7.1.Giivenlik Korumali Bolgeler

e Kritik veya hassas is faaliyetlerini destekledigi belirlenen tim bilgi teknolojisi araglari, fiziksel erisim
kontroli gerektiren alanlarda bulunmalidir.

e Tim personel, Sistem Odasi Glivenligine uygun davranmalidir. Giris izni olmayan alanlara girmemeleri
gerektigi unutturulmamalidir.

e Gulvenli alanlara alinacak ziyaretgilere atanmis kurum personeli siirekli eslik etmeli ve ziyaretleri siiresince
givenli bolgelerde yalniz birakilmamalarina dikkat edilmelidir.

e izin verilmedigi siirece giivenli alanlarda fotograf cekmek, gériintii almak ve ses kaydetmek yasaktir.

e Guvenli alanlara izinli personel disindaki tiim kisilerin giris ve ¢ikis saatleri ziyaret defterine kaydedilmelidir.

7.2.Donanimsal Giivenlik
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e Personel, 6nemli varliklarin bulundugu glivenli alanlarda sigara icmemeli, yiyecek ve icecekle glivenli alana
girmemelidir.

e Bilgi teknolojisi araglarinin, herhangi bir elektrik kesintisinde g¢alismalarina devam etmeleri igin kullanilan
UPS, jenerator gibi glc kaynaklar yilda en az iki defa olmak lzere periyodik olarak Ureticinin talimatlarina
uygun bicimde kontrol edilmelidir.

Guc¢ kaynaklarinin saglikh sekilde calisabilmesi icin gerekli tedariklerin 6nceden planlanarak tedarik edilmesi
saglanmalidir.

e TUm donanimlarin, elverisliligi ve glivenilirligi garanti etmek amaciyla Uretici firmanin talimatlarina uygun
olarak, dizenli periyotlarla bakimlari yapiimalidir.

e Dizlsti bilgisayar, belge, CD ve tasinabilir bellek gibi tasinabilir kurum varliklarinin korunmasi igin gerekli
onlemlerin alinmasindan envanter sisteminde varlik sahibi olarak kaydedilmis kisi sorumludur. Herhangi bir
kaybolma veya ¢alinma durumunda da hasari karsilayacak kisi varlik sahibidir.

e Calisanlar, adlarina kayith tasinabilir cihazlarin korunmasindan kurum disina cikildigi durumlarda da
sorumludurlar.

e Kurum disina gikarilabilen varhklar kurum disinda ¢alisirken gizlilik prensipleri ve varlik siniflandirmalari goz
onilinde bulundurulmahdir.

e Personel, kendisine ait varliklari (sahsi diztstl bilgisayar, tablet vb) BGYS Yoneticisinden habersiz kurum
sistemlerine sokamaz.

e Hassas bilgiler iceren depolama aygitlari, “(YON.PR.22) Kisisel Verilerin islenmesi ve Korunmasi
Prosediiri”’ ne uygun olarak islenmelidir.

7.3.Genel Giivenlik Denetimleri

e Kullanicilar, kullanmadiklari zamanlarda ekranlarinin izinsiz kisilerce goriilmesini engellemek igin isletim
sisteminin ekran kilitlenmesi 6zelligini etkin hale getirmek gibi gerekli dnlemleri almalidirlar.

ilkenin tam olarak uygulanmasi igin, merkezi olarak buna uygun kurallar biitiin kullanici bilgisayarlari ve
sunuculara dagitilmahidir.

e Kurum kullanicilari, kendilerine verilmis olan kullanici adi ve sifrelerinin sadece kendileri tarafindan
kullanilmasi ilkesini koruma sorumluluguna uymalidirlar. Bu ilkenin ihlali durumunda kullanicisi sorumlu
olacaktir.

e Varlik siniflandirmasinda hassas bilgi oldugu belirlenen dokimanlarin kagit baskilarinin erisim yetkisi
olmayan kisilerce erisimini engellemek amaciyla kurum personeli tarafindan temiz masa politikasi
uygulanmadir. Temiz masa politikasi, dnemli dokiimanlarin diger kisilerce gorilmesini engellemek amaciyla,
kullanilmadigl zamanlarda masa Ustlerinden kaldirilip gerekli korumalari alinmis gekmecelerde saklanmasidir.
Bu sekilde masa Ustlerinde hassas bilgilerin bulunmayacagi garanti altina alinmalidir.

e Kullanicilarin ¢alistiklari ortamdaki masa ve dolap c¢ekmecelerini kilitli tutmalari ve anahtarlari sorumlu
kisiler haricinde kimseyle paylasmamalari gerekmektedir.

e Kurum cihazlari glivenlik agisindan gerekli goriildigiinde merkezi olarak kontrol edilebilecektir.

8. Sistemlerin isletim Giivenligi

8.1.isletim Prosediirleri

Kurum i¢i donanim ve uygulamalarin isletim prosedirleri hazirlanmali ve asagidaki hususlara uyulmalidir:

e Yazili prosediirler ihtiya¢ duyuldugunda BGYS Yoneticisi tarafindan hazirlanir ve BGYS sorumlusu tarafindan
onaylanarak gecerlilik kazanmalidir.

e Onayli olmayan isletim prosediirleri gegersizdir.

e Kurum genelinde tim kritik isletim prosedirleri yazili olarak bulunur ve ihtiya¢ duyuldugunda sirekli
erisilebilen ortamlarda yayinlanir (web, basili dokiiman, vs.).

e Prosedirlerin sireklilikleri atanmis sahipleri tarafindan kontrol edilmeli, degisen isletim talimatlari
prosedirlere yansitiimahdir.

8.2.0lay Yonetimi Prosediirleri

e Herhangi bir glivenlik olayl baslangicinda, sirasinda ve sonrasinda yapilmasi gereken adimlari iceren
“(YON.PR.24) ihlal Yénetimi Prosediirii’” uygulanmalidir.
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e Bilgi glivenligi ihlal olayi olarak degerlendirilen her durum igin diizeltici 6nleyici faaliyet formu olusturulmah
ve yardim masasi ortamina kayit agiimalidir.
e Belirlenen eksiklikler tamamlanarak olaylarin tekrar gerceklesmesinin dniine gecilmelidir.

8.3.Gelistirme, Test ve isletim Sistemlerinin Ayrilmasi

Gelistirme, isletim ve test sistemleri birbirinden fiziksel olarak ayrilmali, her bir sistem icin ayri cihazlar tahsis
edilmelidir. Ayrica her bir sistem igin sorumlu personel atanmalidir.

8.4.Sistem Planlama ve Genisletme

Varlk envanterinde kaydi bulunan her tirlt varlik performans ve yeterlilik kapsaminda yardimci programlar
vasitaslyla, stirekli gozden gecirilmeli. Yetersizlik veya ihtiya¢ durumlarinda degisim planlamasi yapilarak satin
alma siireci baglatilmahdir.

8.5.Kotii Niyetli Yazilimlara Karsi Korunma

Kurum genelinde koti niyetli yazihmlara karsi gerekli korunma 6nlemleri alinmakta ve altyapi yeni tehditlere
karsi slirekli olarak gozden gecirilip gilincellenmektedir. Gerekli gorilen ek 6nlemler BGYS komite
toplantisinda tartisildiktan ve gerekli testleri yapildiktan sonra sisteme entegre edilmelidir. Ancak, kullanicilar
onlemlere glivenerek sistemi savunmasiz birakacak bicimde hareket etmemelidir.

8.6.Ag Yonetimi

e TlUm ag ( ana omurga ve aktif cihazlar) yonetimi yapilanmasi ve kurulumu IT ekibi tarafindan yapilmaktadir.
e Kurum agi icerisinde ayri Vlan yapilari olmasi zorunludur. Kritik sistemler ve kullanici bilgisayarlari farkli
Vlan lizerinde bulunmalidir.

e Kurum agi icerisinde kullanicilar sadece gerekli olan sunuculara erisimleri bulunmakla birlikte sadece
gerekli olan portlara erisimleri olmalidir.

e Ag altyapi elemanlarinda kimlik dogrulama acik olmaldir. Anahtarlama cihazinda kimlik dogrulama; cihaza
yonetimsel veya denetimsel erisim s6z konusu oldugu zaman kisinin dogru kisi olup olmadiginin kontroltddr.

e Ag altyapi cihazlarina fiziksel erisim ile (konsol baglantisi ile) veya uzaktan erisim ( ssl, ssh {izerinden)
givenli kanallar Gizerinden baglantilari icin kimlik kontroll yapilmalidir.

8.7.Bilgi Ortami Yonetimi ve Glvenligi

e Tasinabilir ortamdaki bilgi artik kullanilmayacaksa, silinmelidir.

o Gerekli olmadigi slirece bilgi varliklari yetkisiz kisilerle paylasiimamalidir.

e islemlerin, prosediirlerin, veri yapilarinin, yetkilendirme islemleri gibi hassas bilgilerin bulundugu sistem
dokiimantasyonu, yetkisiz kisilerin erisimini engellemek amaciyla glvenli ortamlarda bulundurulmali,
elektronik kopyalarina i¢ ag Gzerinden ilgili kisilerin erisebilecegi sekilde uygulanmalidir.

e Disaridan yardim alinacak Uglincli sahis firmalari ve dis kaynakh ¢alisma personeline gerektigi takdirde
gecici yetkileri bulunan kullanici hesaplari tanimlanmalidir. Bu hesaplar ¢alisma biter bitmez devreden
¢ikarilmahdir.

8.8.Bilgi ve Yazilim Degisimi

e Bilgi varliklarinin dagitimi veya nakli sirasinda uygun glivenlik tedbirlerinin alinmasina dikkat edilmelidir. Bu
tedbirler, 6zel glivenlikli paketleme, glivenli kurye kullanma veya elektronik ortamlar icin sayisal imzalama ve
sifreleme kullanma gibi dnlemler olabilir.

e E-posta hizmetlerini kullanan tim kurum personeli, e-postalarin glivenligini saglamak amaciyla
olusturulmus olan kurallara uymakla ytkiamlidrler.

e Web sitesi, cevresel bilgi sistemi ve diger yollarla internet iizerinde bulunan halka agik kurum bilgilerinin
izinsiz olarak degistirilmesine, eklenmesine veya silinmesine karsi gerekli koruma onlemleri alinmali ve
yetkilendirmeler yapiimalidir.

e Ozel yazilimlarla paylasim alanlarina yapilan baglantilar kullanici adi ve sifre korumali olmali paylasim alani
Uzerindeki her tirlii hareket kayit altina ainmalidir. Paylasim alanina 6zel erisimler icin destek ortamina kayit




8 EVRE BiLGI YONETIM SiSTEMi POLITIKASI

.
HASTANESI

aciimali ve BGYS YOneticisi onayi alinmalidir.
9. Erisim Denetimi
9.1.Gereklilikler

Firmamizin Bilgi Sistemlerini kullanan tiim kurum personeli, hizmet saglayici kurum disi personel ve diger
Uglinci sahislar Erisim Kontrol ve Ag Hizmetleri kullanim kurallarina uymakla yikimladdrler.

9.2.Kullanici Erisimi Yonetimi

e Her kullanici, kendine ait hesabi kullanarak islemlerini yirdtir. Kullanicilar kendi hesaplarinin glivenligini,
sifrelerini saklayarak, baskalarinin kendi hesabini kullanmasina izin vermeyerek ve gerektiginde oturum
kilitleme gibi 6zellikleri kullanarak korumakla yiukimlddirler.

e Her kullaniciya bir taahhlithname imzalatilarak erisim haklariyla ilgili bilgi verilmektedir.

isten ayrilan personel icin gerekli hesap kapatma, birim degistiren kullanicilarin ise erisim haklarinin
diizenlemesi islemleri hemen yapiimalidir.

o Gereksiz kullanici hesaplarinin kontrol edilmesi ve kaldirilmasi islemi ayda en az bir defa yapiimalidir.

e Kullanicilarin erisim haklari her degisiklikten sonra veya belirli araliklarla gézden gegirilmelidir.

e Kullanicilarin sunuculara olan yetkisiz erisim denemeleri ile hak sahibi personelin erisimleri givenlik
yazilmlariyla kontrol edilmeli, gerektigi takdirde erisimler ve erisim denemeleri rapor edilmelidir.

9.3.Ag Erisimi Denetimi

Ag hizmetler Agni kullanan tim personel ve lglinci taraflar, Erisim Kontrol ve Ag Hizmetleri Kullanim
kurallarina uymalidir.

9.4.isletim Sistemi Erisimi Denetimi

e Basarisiz oturum girisimleri givenlik yazilimlari tarafindan kaydedilip, gerektiginde incelenmek lzere
saklanmaktadir.

e BGYS yoneticisi tarafindan onayli olmayan ve lisanssiz yazilimlarin kullanici bilgisayarlarina yiklenmesi
yasaktir.

9.5.Uygulama Erisimi Denetimi

e Uygulama sistemlerinin kullanicilari, erisim isteklerini ilgili formu doldurup bagh bulunduklar birim
midirinin imzal onay ile BGYS yoneticisine ileterek erisim yetkisi talebinde bulunurlar ve sadece onay
verilen kisma ulasabilirler.

e Uygulamalara erisimler, merkezi kayit izleme yazilimina yénlendirilmeli ve saklanmalidir.

9.6.Disaridan Sisteme Erisim Denetimi

Dis aglardan kurum i¢ agina dogru yapilan erisimler siirekli olarak denetlenmelidir. Saldiri tespit ve 6nleme
sistemi, antivirts ve kotl niyetli kod engelleme sistemleri daima aktif durumda tutulmalidir.

10.Uygulama Sistemi Gelistirilmesi ve idamesi
10.1. Sistem Giivenlik Gereklilikleri

Sistem tasarimi/planlamasinda giivenlik gerekleri goz 6ntinde bulundurulmali, gerektigi zaman BGYS komitesi
tarafindan tartisilmalidir.

10.2.Sistemlerde Giivenlik

Gelistirilen sistemler, teknolojiye uygun giivenlik a¢igi tarama sistemleri tarafindan periyodik olarak kontrol
edilmeli, bulunan agiklar versiyon degisiklikleri ile kapanmalidir.

10.3. Sistem Dosyalari Giivenligi

e Gelistirilen yazimlar test ortaminda denendikten ve operasyonel sistemlerde bir problem ¢ikartmadigina
emin olunduktan sonra isletim ortamina aktarilmahdir.
e Testler icin kullanilmakta olan verilerin sahibi atanmistir. Test verilerinin sahibi olarak atanan personel,
verilerin korunmasindan ve kontroliinden sorumludur.
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e Test icin operasyonel veriler kullanilmaktaysa, bu verilerin gizlilik siniflandirmalarina uygun olarak
korunmalari digtnilmelidir.

11.is Suirekliligi Yonetimi
is Surekliligi Planinin amaci, firmamizin bilisim sistemlerinde, olasi felaket ve is akisini engelleyecek veya

aksatacak her tirli senaryonun gerceklesmesi halinde, kurumun kritik fonksiyonlarinin kesintisiz bicimde
devam ettirilmesi ve kesintiye ugrayan fonksiyonlarin ihtiya¢ duyulan siire icerisinde geri dondiirtlmesidir.

is surekliligi yonetim siirecinde olusturulan takimlar, belirli araliklarla toplanti yapmali ve sistemi gézden
gecirmelidirler.

12.Uyum Siireci
12.1.Yasal Gereksinimlere Uyum

e Firmamizca uygulanan bilgi givenligi politikasi, ylrirlikteki tim kanunlarla uyumlu olmak zorundadir.

e Firmamizda kullanilmakta olan tiim yaziimlarin lisans s6zlesmeleri olmak zorundadir. Lisanssiz Urinlerin
kurum varlklarinda kullanilmasi yasaktir.

e Herhangi bir bilisim sucu isledigi saptanan personel, yasalara uygun olarak cezai islem gorir.

e Bilisim suclari kapsami yasalar takip edilmeli, yasal diizenlemelerde bilgi glivenligi politikasini etkileyen bir
degisiklik belirtildiginde, politika glincellenmelidir.

e Bilgi glvenligi olayl icin kanit olusturabilecek herhangi bir veri, yetkililer gelene kadar degisime
ugramayacak ve kanit 6zelligini kaybetmeyecek sekilde saklanmalidir.

12.2.Sistem Denetleme Gereklilikleri

Sistem denetlemesi siiresince, bilgi sistemlerini ve denetleme araglarini korumak amaciyla gerekli dnlemler
alinmalidir.

13.Teknik Giivenlik ilkeleri
13.1.Kullanici Parola Politikasi

e Tum kullanicilar etki alanina dahil olan donanimlarinda Firmamiz tarafindan saglanan hizmetlerden
faydalanmak i¢in sisteme login (giris yapmali) olmalidir. Tim kullanicilarin kullanici-kimligi (user-ID) (varsa e-
anahtari) ve sadece kullanicinin bildigi sifre ile kimlik dogrulamasinin yapilmasi zorunludur.

e Kullanicilarin sifreleri en az 8 karakterli olmalidir, blylik harf, kiigiik harf, noktalama isareti ve rakam
ozelliklerinden en az liglinl igeren karmasik sifreler belirlenmelidir. Harflerin yani sira, rakam ve "?, @, !, #, %,
+, *, %" gibi 6zel karakterler icermelidir.

e Bltlin kullanici seviyeli sifreler (6rnek, e-posta, web, masaistl bilgisayar vs.) en az alti ayda bir
degistirilmelidir. Tavsiye edilen degistirme siiresi her (¢ ayda birdir.

o Sifreler e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.

o Sifreler bagkasi ile paylasiimamali, Herhangi bir kisiye telefonda sifre verilmemelidir. Sifreler, isten uzakta
olundugu zamanlarda is arkadaslarina verilmemelidir.

e Kagitlara ya da elektronik ortamlara yazilmamalidir.

e Kisisel bilgiler gibi kolay tahmin edilebilecek bilgiler parola olarak kullaniimamalidir. (Ornegin 12345678,
dogum tarihiniz, cocugunuzun adi, soyadiniz vb.)

e Basit bir kelimenin igerisindeki harf veya rakamlari benzerleri ile degistirilerek gigli bir parola elde
edilebilir.(w3rhaba,1iki3 vb.)

e Kullaniciya verilen ilk sifre veya sifresini unuttugu zaman verilen sifreler “gecici sifre” olarak diistinilmeli ve
ilk oturum acilisinda hemen degistirilmelidir.

e Kurum personeli sahsi sifrelerini ve var ise e-anahtarini 6zel kontrol altinda tutmali, sifrelerini sistem
yOneticisi de dahil olmak lzere hi¢ kimseyle paylasmamalidir.

e Kullanicilar, kurum servisleri icin kullandiklari sifreleri, Internet Gzerinde baska amaclar igin (6rnegin
tartisma gruplarina tyelik, gmail gibi bedava e-posta hesaplari igin) kullanmamalidir.

e Sifreler, dosya, otomatik komut dosyasi (log-in script), yazilm makrosu, erisim kontroli olmayan
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bilgisayarlar ve yetkisiz personelin fark edebilecegi yerlere (kagit (izerine yazarak bilgisayarin yanina birakmak
gibi) yazilmamalidir.

e Kullanicilar, bilgisayarlarini veya terminallerini kilitlemeden kullanilir durumda birakmamalidirlar.

e Kullanicilar, kullanmaya kisa stireli ara verdikleri bilgisayarlari veya terminalleri parola korumali ekran
koruyucu gibi 6zellikler kullanarak givenlik altina almakla ylkiimlidirler. Sistem tarafinda da kullanilmayan
bilgisayarlarin 5 dk. sirede ekran kilitlenmesine otomatik gecisi saglanmaktadir.

e Etki alani denetgileri kullanicilarin belirtilen surelerde sifrelerini degistirmeye zorlanmalidir.

13.2.internet ve E-Posta Kullanim ilkeleri
Firmamizin. Internet Sistemi yalnizca is faaliyetlerini destekleyecek sekilde kullaniimalidir.
Internet kullanimi;

= Kisisel kullanimda, gérev amacli kullanilabilecek kaynaklar az miktarda kullaniliyorsa,

= Calisanlarin verimliligini engellemiyorsa,

= Herhangi bir is faaliyetini aksatmiyorsa,

= Kullanicilarin bazi kisisel islerini daha hizli yerine getirmesini sagliyorsa kullanima izin verilebilir.
e Kullanicilarin Internet kullanim yogunlugu diger kullanicilarin Internet’e ulasimlarini engelleyecek sekilde
olmamalidir. Glivenlik yoneticileri, sistem yoneticileri ve bilgisayar operatorleri gibi sistem bakim-idame
islerini yuruten personele ayricaliklar taninabilir.
e Internet kullanimi, igerik kontrolcileri ve virlis tespit sistemleri kullanilarak sinirlandirilmaktadir.
Kullanicilar, bu kontrollerin yapildigini bilerek Internet’i kullanmali, glivenlik amaciyla konulan 6nlemleri
devre disi birakmaya ¢alismamalidir.
e Calisanlar kendi kullanimlarina kayitli olanlardan baska e-posta / iletisim agi / uygulama hesaplarini
kullanamazlar. Eger bilgi paylasimi gerekiyorsa, kullanici adi/sifresi paylasimindan ziyade mesaj gonderme
veya diger kolayliklar gibi alternatif yaklasimlar kullaniimahdir.
e Elektronik mesajlarda veya gondermelerde ihtiva edilen kullanici adi, elektronik posta adresi,
organizasyonel baglanti ve ilgili bilgi, mesaji yazan kisiyi yansitmahdir.
e Firmamizin fiziksel sinirlari igerisinde, kurum tarafindan verilen internet hizmeti disinda, alternatif internet
hizmeti kullanilamaz.
e Kuruma ait elektronik haberlesmenin, kisiye 06zel olacagini garanti edemez. Personel elektronik
haberlesmenin, teknolojiye baglh olarak, baskalari tarafindan aktarilabileceginin, engellenebileceginin, yaziya
dokilebileceginin ve depolanabileceginin farkinda olmahdir.
e Elektronik haberlesmenin iceriginin diizenli olarak izlenmesi Firmamizin politikasinin bir parcasi degildir.
Ancak Firmamiz stiphelenilen mesajlarin incelenme hakkina ve yetkisine sahiptir. Bununla birlikte Internet
Gzerinden yapilan elektronik haberlesmenin icerigi izlenebilir ve elektronik haberlesme sistemlerinin
kullanimi islevsel, bakim, teftis, glivenlik, arastirma faaliyetlerini desteklemek icin izlenebilir.
e Genellikle kabul edilen is uygulamalarina uyumlu olarak, firmamizin elektronik haberlesme ile ilgili
istatistiksel bilgiler toplama hakkina sahiptir. Bu bilgileri kullanarak teknik bu sistemlerin devam eden
guvenirliligini ve kullanilabilirligini emniyet altina almak igin izlenebilmektedir. Bu yiizden personel, firmamiz
tarafindan konulan kisitlamalara bagli olarak Internet’ten kullanilan kaynaklar agisindan adini gizleme sansina
sahip degildir.
e Personel, U¢lincl sahislarla ilgili elektronik mesajlarda kifiirll, ayip veya kigultlci ifadeler kullanmamalidir.
Bu tip ifadeler saka yaparken bile kisisel iftira gibi yasal sorunlar yaratabilir.
e Kurum e-posta sunucusuna gelen mesajlar spam tarayicisindan gecirildikten sonra kullanicilara
ulastirilmaktadir, ancak yine de kullanicilar, e-posta vasitasiyla bulasabilecek virls gibi zararli icerikten
korunmak amaciyla, tanimadigi kisilerden gelen ve sipheli eklentiler icerdigi goriilen mesajlari gerekmedigi
siirece agmamalidir.
e Kullanicilar her tirlt bilgi glvenlik alarmlarini, ikazlarini, stpheli ihlalleri ve bunun gibi olaylari derhal
“(YON.PR.24) ihlal Yénetimi Prosediirii’”’ne Uygun Olarak Rapor Etmekle Sorumludurlar. Kullanicilarin, Diger
Kullanicilara ister kurum icinde olsun ister kurum disinda olsun, sirket e-mail adreslerini kullanarak kurum
haberlesme bilgileri harici gonderimler icin Firmamizin sistemlerinden faydalanmalari yasaklanmustir.
e Elektronik posta sistemleri onemli bilgilerin arsiv depolamasina uygun degildir. Depolanmis 6nemli
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elektronik posta mesajlari sistem yoneticileri tarafindan periyodik olarak silinebilir, kullanicilar tarafindan
kaza ile silinebilir ve sistem problemleri meydana geldiginde kaybolabilir.

e Uzun siireli saklanmasi gerekli olmayan mesajlar periyodik olarak kullanicilar tarafindan kisisel elektronik
mesaj saklama alanlarindan silinmelidir. Belirli bir slregten sonra ¢ok kullanicili sistemlerde saklanan
elektronik mesajlar otomatik olarak sistem yonetim personeli tarafindan silinecektir. Bu, az olan saklama
alanini ¢ogaltmakla kalmayip, kayit yonetimini ve ilgili faaliyetleri de kolaylastiracaktir.

e Firmamiz bilgisayarlarina veya aglarina gonderilen her tirli bilgiyi sansir etme yetkisini sakh tutar.
Firmamiz suc veya kanunsuz olmasi muhtemel olarak goriilen her tiirli malzemeyi kendi bilgi sistemlerinden
cikarma hakkini ve bununla ilgili resmi islem baslatma hakkini sakli tutar.

13.3.Viriis ve Zararli icerikten Korunma ilkeleri

e Firmamizin bilgisayar agina bagli olarak calisan bilgisayarlara anti-viriis programinin yiklenmesi zorunludur.
Eger personelin bilgisayarinda bu yazilim yok ise ya da giincelligini yitirmis ise bunu IT ekibine bildirmekle
yakimladdar.

e Kullanici, anti-virlis yaziliminin ve imza tablolarinin glincelligini kontrol etmekten, belirli periyotlarla viris
taramalari yapmaktan IT ekibi sorumludur.

e Anti virls programi, kullanicilarin kisisel bilgisayarina 6nceden tanimlanmis standart yapilandirma
degistirilemeyecek sekilde kurulur. Bu yapilandirmanin, bilgisayari kullanan personel tarafindan degistirilmesi
yasaktir. Eger degisimin yapilmasi s6z konusuysa, degisiklik icin IT ekibine bildirilmesi zorunludur.

e Bilgisayar Virlsleri karmasik ve gelismis olabileceginden, personelin bunlari uzman yardimi olmadan, yok
etmeye calismamasi gerekir. Eger personel virlsten siphelenirse, hemen ilgili bilgisayari kullanmayi
birakmali, tim iletisim aglariyla baglantiyi1 kesmeli ve IT ekibine haber vermelidir. Eger stiphelenilen viris,
bilgilere ve vyazilima zarar vermeye baslarsa, personel hemen bilgisayari kapatmalidir ve miudahale
yapilmasini beklemelidir.

e Disaridan temin edilen CD ve benzeri ortamlar viriis, solucan veya Truva Ati icerebilir, bu yizden bu tir
ortamlar viris kontroli yapiimadan ve virlis olmadigi belirlenmeden kullanilmamalidir. Eger virlis bulunduysa,
olay ihbarinda bulunulmali ve virlsiin yok edildigi gosterilene kadar bilgisayarda hicbir calisma
yapiimamalidir.

e BGYS yoneticisi virUs istilasi ve sistem arizalari gibi acil durumlari kontrol altina alabilmek i¢in 6zel kullanici
dosyalarini inceleme vyetkisine sahiptir. Kullanici dosyalari bu sekilde incelendiginde, buna dahil olan
kullanici(lar) bilgilendirilme yapildiktan sonra incelenecektir.

e Kullanicilarin, Firmamiz bilgisayar sistemlerine zarar verebilecek herhangi bir bilgisayar kodunu kasith
olarak yazmalari, cogaltmalari, kopyalamalari, Gretmeleri, ¢alistirmalari ya da tanitmalari yasaktir.

13.4.Tasinabilir Cihazlar Kullanim Politikasi

e Tasinabilir cihazlar; kurum bilgisi tasiyan her tarli dizlistu bilgisayar, akilli telefon, CD, USB disk, teyp,
tasinabilir sabit disk, yazili raporlar gibi veri saklayabilecek ortamlari tanimlamaktadir.

e Tasinabilir cihazlardaki bilgilerin Uglincii taraflarla paylasiminda da gerektigi kadar bilgi verme prensibi goz
oniinde bulundurulmaldir.

e Kurum disina cikarilabilen varlklar kurum disinda calisirken gizlilik prensipleri ve varlik siniflandirmalari goz
onlinde bulundurulmali ve bilgi varliklarinin disari g¢ikarilabilmesine varlik siniflandirmasi sonucuna uygun
oldugu takdirde izin verilmelidir.

e Dizlstli bilgisayar, belge, CD gibi tasinabilir kurum varliklarinin korunmasi icin gerekli 6nlemlerin
alinmasindan envanter sisteminde varlik sahibi olarak kaydedilmis kisi sorumludur. Herhangi bir kaybolma
veya calinma durumunda da BGYS bilgilendirilir.

e Dizlsti bilgisayarlarda virlis taramalari en az iki haftada bir kez yapilmali, virlis glincellemeleri ¢evrimdisi
olarak kurum bilgi sistemleri tizerinden gerceklestirilmelidir.

e Personelin kullanimi igin tahsis edilmis olan dizlisti bilgisayar, mobil cihazlar, tablet vb. sadece
yetkilendirilmis personel tarafindan ve verilis amaglari dogrultusunda kullaniimalidir. IT ekibi tarafindan
kullanilan yazilimlar ile kullanicilarin mobil cihazlarda kisitlanmasi saglanabilir.

e Kurum bilgi sistemleri kapsaminda Uretilen her tirli bilginin USB Bellek, CD vb ortamlarda saklanmasi
kesinlikle yasaktir. Boyle bir durum gereklili§inde BGYS Yoneticisinin onayinin alinmasi zorunludur.
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13.5.Sosyal Medya Kullanim Politikasi

e Kurum mobil cihazlari ve bilgisayarlari ile kuruma ait herhangi bir dokiiman, belge, fotograf ve benzeri bir
paylasim yapilmasi yasaktir.

e Kurum calisanlari kendi mobil cihaz ve bilgisayarlari ile kuruma ait herhangi bir dokiiman, belge, fotograf ve
benzeri bir paylasim yapilmasi yasaktir.

e Firmamizin bilgisayar ve iletisim sistemleri, personelin s6z 6zglrlGgl hakki icin kullaniimamalidir. Aksi
davranislar resmi sorusturmaya yol acar.

e Personelin elektronik posta sistemine, elektronik ilan tahtasina (mevcut ise) ya da diger elektronik
sistemlere gonderdigi yorumlar her zaman firmamizin ya da firmamizin resmi pozisyonunun resmi ifadeleri
olmak durumunda degildir.

13.6.Bulut Sistemleri Kullanim Politikasi

o Kurum igerisinde kurum ekipmanlari ile is kapsami disinda bulut depolama hizmetlerinin (Dropbox, Gdrive,
Onedrive, Box, vb.) kullanilmasi yasaktir. Béyle bir durum gerekliliginde BGYS Yoneticisinin onayinin alinmasi
zorunludur.

e Kurum verilerinin glivensiz bulut hizmetlerinde (Megaupload, WeTransfer vb.) yetkisiz kisiler tarafindan
saklanmasi yasaktir. Boyle bir durum gerekliliginde BGYS Y&neticisinin onayinin alinmasi zorunludur

14.Kullanicai Bilgi Giivenligi Egitimi

Asagidaki konulari kapsayan egitimin, tiim kurum kullanicilarina verilmesi gerekmektedir. Boylece giivenlik
ilkeleri anlayisinin kuruma dagitiimasi ve yasatilmasi saglanir:

* Bilgi glivenligi politikasi egitimi:

Bilgi glivenliginin tanimi, gerekliligi

Firmamizin bilgi glivenliginin hedefleri

Firmamizin Bilgi Glvenligi Politikasinin Tanitimi ve politikaya uyulmasinin énemi
Kullanici giivenlik egitimleri

Virlislerden, Truva atlarindan korunma yollari

Zararli e-postalardan korunma yollari

GUglh sifreler segme ve bunlari glivenli saklama yollari

Temiz ekran ve temiz masa politikalarinin 6nemi

Kurum gizliligini saglama bilinci igin gerekli bilgiler

Glvenlik olay1 gbzlemlenmesi durumunda kullanicilarin izlemesi gereken prosediirler.

Asagidaki konulari kapsayan egitimin, tim kurum kullanicilarina verilmesi gerekmektedir. Boylece givenlik
ilkeleri anlayisinin kuruma dagitiimasi ve yasatilmasi saglanir.

Bu egitimlerde;

e Bilgi glivenligi politikasindan, kullanicilarin uymasi gereken kurallardan, glvenlik olayi ihlallerinde nelerin
yapilmasi gerektiginden bahsedilmelidir.

e Ayrica kullanicilarin egitim diizeyini arttirtmak igin kullanmakta olduklari programlarla ilgili ve genel sistem
yapisi ile ilgili bilgiler verilmelidir.

e IT personeli BGYS ile ilgili ve mesleki gelisimleri ile ilgili egitimlere katiimahdir.

15.Roller ve Sorumluluklar

Bu kisimda firmamizin personeli icin bilgi glivenligi rolleri ve sorumluluklari tanimlanmaktadir. Bilgi Glivenligi
Politikasinin hazirlanmasi, gézden gegirilmesi ve glincellenmesinden Bilgi

Glvenligi Yoneticisi ve Kalite Yonetim Temsilcisi sorumludur. IT ekibi, Bilgi Glvenligi Politikasini onaylar ve
duyurulmasini saglar.

15.1.Kurum Ust Yonetim Sorumluluklari
o Glvenlik Politikasinin kurum iginde uygulanmasina destek vermek.
® BGYS sorumlusunu atamak.

o Risk degerlendirme yaklasim dokiimanini onaylamak.
e Risk analizinde kritik seviyenin listiindeki riskleri onaylamak.
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15.2. Birim Miidiirlerinin Sorumluluklari

e Kendisine bagli galisan personelin erisim yetkilerini onaylamak,

e Kendisine bagh kisimda c¢alisacak tclinci taraf bilgi sistemleri kullanicilarin politikalardan haberdar olmasini
saglamak,

o Fark ettigi veya kendisine galisanlari aracihigiyla iletilen bilgi sistemleri ile ilgili glivenlik problemlerini BGYS
Yoneticisine bildirmek,

e Sahibi oldugu bilgi varligini korumak ve gerektiginde glincellemelerde bulunmak,

e Bilgi Guivenligi Politikasini uygulamak

15.3. BGYS Sorumlusu Sorumluluklari

e BGYS Yoneticisi tarafindan hazirlanan Givenlik Politikasini gézden gecirerek (ist yonetimin onayina
sunmak.

® BGYS YoOneticisini atamak.

e Egitimleri planlamak ve gerceklesmelerini saglamak

e BGYS Yoneticisinin hazirlamis oldugu dokiimanlari onaylamak ve uygulanmasini saglamak.

e BGYS Yoneticisinin yapmis oldugu faaliyetleri kontrol etmek ve onaylamak.

o Gereken iyilestirmeler ve gelistirmeler konusunda st yetkililere brifingler vermek,

15.4. BGYS Yoneticisi Sorumluluklari

e Bilgi guivenligi ile ilgili konularda boliimler ve dis servis saglayicilari arasinda koordinasyonu saglamak,

o Glivenlik Politikasinin sahibi olarak, politikalarin giincellestiriimesinden ve uygulanmasindan sorumlu
olmak,

e BGYS Komitesinin glindemini belirlemek, alinan kararlarin uygulanmasini takip etmek,

e Kurum genelindeki 27001 kapsamindaki dokiimanlarin Givenlik Politikasi prensiplerine uygun olarak
yazilmasini saglamak,

e is siirekliligi planinin isletilmesi, denetlenmesi ve testlerinin yapildigini kontrol etmek,

e Acil durumlarda komite Gyeleriyle yakin olarak calismak ve bilgi alisverisinde bulunmak,

e Glvenlik zaaflari ve olaylarinin nedenlerini arastirmak; gerektigi zamanlarda delilleri saklamak ve raporlar,
onlemler ve iyilestirme onerilerinde bulunmaktan sorumludur.

15.5.Kurum Personelinin Sorumluluklari

e Calisan personel icin hazirlanmis roller ve sorumluluklarla ilgili dokiimanlarinda belirtilen gorevleri yerine
getirmek,

e isleri gerceklestirmek icin kendisine verilmis olan ayricalikli kullanici kimlikleri var ise bu kimligi ve haklari
sadece bu isi yaparken kullanmak,

e Sahibi oldugu bilgi varligini korumak ve gerektiginde gilincellemelerde bulunmak, herhangi bir
hata/ariza/olay oldugunda ilgili kisilere haber vermek,

e Bilgi Guvenligi Politikalarina uymak,

e Acil durum komite Uyeleriyle yakin olarak ¢alismak ve bilgi alisverisinde bulunmak,

e Bilgi glivenligi igin kullanilan donanim ve yazilm kullanim talimatlarina uymak, alinan egitimleri uygulamak
ve yontemler gelistirmek.

e Herhangi bir bilgi glivenligi olayini fark ettiginde, zaman gecirmeden BGYS yoneticisine bilgi vermek ve
yardim masasi ortamina kayit girmek.

e Kendisine ait olan hesaplarin sifrelerinin (varsa e-anahtarinin) giivenligini saglamak,

e Tasinabilir cihazlarin glivenligini saglamak, yetkilendirme olmadan disari varlik ¢ikarmamakla sorumludur.

e Kuruma ait bilgi varliklarinin korunmasinin saglanmasi ve sahibi oldugu varliklarin sirekli kontrollnin
saglanmasi

16.Yedekleme

Kurumda kullanilan HBYS sistemi glinde 4 kez yedeklenmektedir. 6 ayda bir veri kurtara testi yapilarak
yedeklemelerin basarisi kontrol edilir.
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Yedeklenen harici disklerden birer adet, kurum Ust yoneticisine teslim edilerek farkli bir binada muhafazasi
saglanir.

17.Y6netimin Onayi

Kurum yonetimi olarak; Guvenlik Politikasinin uygulanmasinin ve kontrolinin yapilmasinin, glvenlik
ihlallerinde de gerekli yaptirimin icra edilmesinin yonetim tarafindan desteklendigini beyan ederiz.

18.Erisim Kontrol ve Ag Hizmetleri Kullanim kurallar

1. Her kullanici bilgisayarina oturum sifresi koymak zorundadir.

2. Tim kullanicilar kurumsal islemlerde resmi olarak tahsis edilen @cevrehastanesi.com.tr uzantili e-posta
adresini kullanmak zorundadirlar.

3. Bilgisayar basindan uzun sireli uzak kalinmasi durumunda bilgisayar kilitlenmeli ve 3.sahislarin bilgilere
erisimi engellenmelidir.

4. Batdn kullanicilar kendi bilgisayarlarinin givenliginden sorumludur. Acik birakilmasi halinde ve ya
kullanici  oturum sifrelerinin ikinci sahislarca biliniyor olmasi durumlarinda bu bilgisayarlardan
kaynaklanabilecek, kuruma veya kisiye yonelik saldirilardan (Ornegin; elektronik bankacilik, hakaret-siyaset
icerikli mail, kullanici bilgileri vs.) bilgisayarin sahibi sorumludur.

5. Kurumun bilgisayarlari kullanilarak taciz veya yasadisi olaylara karisilmamalidir.

6. Ag giivenligini (Ornegin; bir kisinin yetkili olmadigi halde sunuculara erismek istemesi) veya ag trafigini
bozacak (packetsniffing, packetspoofing, denial of service vb.) eylemlere girisiimemelidir.

7. Ag givenligini tehdit edici faaliyetlerde bulunulmamalidir. DOS saldirisi, port- network taramasi vb.
yapilmamaldir.

8. Cihazlar, yazilimlar ve veriler izinsiz olarak kurum disina ¢ikarilmamalidir.

9. Kurumsal veya kisisel verilerin gizliligine ve mahremiyetine 6zel 6nem gosterilmelidir. Bu veriler,
Kurumumuzun bu konudaki ilgili mevzuat hiikiimleri sakh kalmak kaydiyla elektronik veya kagit ortaminda
Gglincl kisi ve kurumlara verilemez.

10. Kurumun kullanmakta oldugu yazilimlar hari¢ kaynagi belirsiz olan programlar (Dergi CD’leri veya
internetten indirilen programlar vs.) kurulmamal ve kullanilmamalidir. Lisansiz yazilimi bilgisayarinda
barindan personel ilgili mevzuat ¢ercevesinde kendisi sorumludur.

11. Personel, kendilerine tahsis edilen ve kurum c¢alismalarinda kullanilan masaistii ve dizisti
bilgisayarlarindaki kurumsal bilgilerin giivenligi ile sorumludur.

12. Bilgi islem Birimi tarafindan yetkili kisiler kullaniciya haber vermek kaydi ile yerinde veya uzaktan,
¢alisanin bilgisayarina erisip glvenlik, bakim ve onarim islemleri yapabilir. Bu durumda uzaktan bakim ve
destek hizmeti veren vyetkili personel baglanilan bilgisayardaki kisisel veya kurumsal bilgileri
gorintuleyemez, kopyalayamaz ve degistiremez.

13. Bilgisayarlarda oyun ve eglence amach programlar calistirilmamali/ kopyalanmamalidir.

14. Bilgisayarlar tzerinde resmi belgeler, programlar ve egitim belgeleri haricinde dosya alisverisinde
bulunulmamalidir.

15. Bilgisayar Uzerinde bir problem olustugunda, yetkisiz kisiler tarafindan miidahale edilmemeli, ivedilikle
Bilgi islem Birimine haber verilmelidir

16. Kullanicilar, bilgisayarlarinda ya da sorumlusu olduklari sistemler lzerinde USB flash bellek ve/veya
harici hard disk gibi removable media (tasinabilir medya) birakmamalidir.

17. Son kullanicilar, mesai bitiminde bilgisayarlarini kapatmaldir.

18. Kullanici bilgisayarlarinda, giincel anti virlis programi bulunmalidir. Hi¢ bir kullanici herhangi bir
sebepten dolayl anti virls programini sistemden kaldiramaz ve baska bir anti virlis yazilimini sisteme
kuramaz.

19. Zararh programlari (viris, solucan, truva ati , e-mail bombalari v.b)kurum biinyesinde olusturmak ve
dagitmak yasaktir

20. Laptop bilgisayarin ¢alinmasi/kaybolmasi durumunda en kisa siirede Bilgi islem Birimine haber
verilmelidir.

insan Kaynaklari Zafiyeti Yonetimi

1. Galisan personele ait sahsi dosyalar kilitli dolaplarda muhafaza edilmeli ve dosyalarin anahtarlari kolay
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ulasilabilir bir yerde olmamalidir.

2. Gizlilik ihtiva eden yazilar kilitli dolaplarda muhafaza edilmelidir.

3. CKYS Uzerinden kisiyle ilgili bir islem yapildiginda ekranda bulunan kisisel bilgilerin diger kisi veya kisilerce
gorilmesi engellenmelidir.

4. Diger kisi, birim veya kuruluslardan telefonla ya da s6zIi olarak ¢alisanlarla ilgili bilgi istenilmesi halinde
hicbir suretle bilgi verilmemelidir.

5. imha edilmesi gereken (miisvedde halini almis ya da iptal edilmis yazilar vb.) kiigiik parcalara béliinerek
imha edilmelidir.

6. Tum calisanlar, kimliklerini belgeleyen kartlari gérinir sekilde tizerlerinde bulundurmalidir.

7. Gorevden ayrilan personel, zimmetinde bulunan malzemeleri teslim etmelidir.

Sosyal Miihendislik Zafiyetleri

insanlarin zafiyetlerinden faydalanarak cesitli etkileme, ikna ve kandirma yéntemleriyle istenilen (normalde
paylasmamalari gereken) bilgileri elde etmeye ¢alismaktir.

1. K6tl niyetli kisilerin eline gegmesi halinde olusacak zararlari diisiinerek hareket edilmelidir.

2. Arkadaslarimizla paylastigimiz bilgileri secerken dikkat edilmelidir.

3. Telefon, e-posta veya sohbet yoluyla yapilan haberlesmelerde Kullanici adi ve o6zellikle sifre bilgileri
paylasiilmamalidir. Sifre kisiye 6zel bilgidir. Sistem yoneticileri dahil telefonda veya e-posta yazismalarinda
sifremizi paylasmamaliyiz. Sistem yoneticisi gerekli islemi sifrenize ihtiya¢ duymadan da yapabilmelidir.

4. Kazaa, eMule, torrent gibi dosya paylasim yazilimlari kullanilmamahdir.

5. Sadece yetkili kisilerin kurum igerisindeki sinirli béliimlere erisim izni oldugundan emin olmak igin uygun
erisim kontrol mekanizmalari olmasi gerekir.

6. Kurum Web Sayfasinda kurum ile ilgili paylasilan bilgilere son derece dikkat edilmeli ve sirekli
izlenmelidir.

7. Elektronik posta ile vyapilan yazismalarda @cevrehastanesi.com.tr uzantili e-posta hesaplari
kullaniimalidir.

8. E-Postalara gelen kaynagi belli olmayan, stiphe uyandiran e-postalar agilmamali ve ilgili sorumlulara bilgi
verilmelidir.

9. Sosyal medya hesaplarina giris icin kullanilan sifreler ile kurum icinde kullanilan sifreler farkli olmalidir.
10. Kurum ici bilgiler, sosyal medyada paylasiilmamalidir.

11. Kuruma ait hicbir gizli bilgi ve yazi sosyal medyada paylasiilmamalidir.




