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1.AMAC
Ozel Cevre Hastanesi ’'nde bilgi yénetim sisteminin detaylarinin belirlenmesi ve bilgi glvenliginin

saglanmasi amaciyla uygulanan islemlerin politikasini ve seklini belirler.

2. KAPSAM
Bu dokiman kurumumuz bilgi yoénetimi iglemleri, genel HBYS kullanim ve erisim kurallari ve bilgi

guavenligi konularini kapsar.

3.KISALTMALAR

HBYS: Hastane Bilgi Yonetim Sistemi

BGYS: Bilgi Yonetim Sistemi

KVK: Kisisel Verileri Koruma

KVKK: Kisisel Verileri Koruma Kanunu

SGK: Sosyal Guvenlik Kurumu

DOF: Diizeltici Onleyici Faaliyet

UPS: United Parcel Service (Kesintisiz gli¢ kaynagdi)

4. TANIMLAR

Varlk: Ozel Mecidiyekdy Cevre Hastanesi is siiregleri icin degeri olan, kaybi halinde islerin aksayacagt, insan,
yazilim, donanim, itibar, bilgi gibi unsurlarin timadur.

Gizlilik: Bilginin sadece yetkili kisiler tarafindan erisilebilir olmasidir.

Butiinlik: Bilginin yetkisiz degistirmelerden korunmasi ve degistirildijinde farkina variimasidir.

Erisilebilirlik: Bilginin yetkili kullanicilar tarafindan gerek duyuldugu an erigilebilir olmasidir

Bilgi Guivenligi Ekibi: bilgi ydonetiminden sorumlu ekip

Bilgi giivenligi ihlal olayi: is operasyonlarini tehlikeye atma ve bilgi glivenligini tehdit etme olasiligi yiksek
olan tek ya da bir dizi istenmeyen ya da beklenmeyen bilgi glivenligi olayi.

Bilgi Guivenligi Yonetim Sistemi (BGYS): Bilgi guvenligini kurmak, gerceklestirmek, isletmek, izlemek, gézden
gegirmek, surdirmek ve gelistirmek igin, is riski yaklagimina dayali tim yodnetim sisteminin bir pargasidir.
Yonetim sistemi, kurumsal yapiyi, politikalari, planlama faaliyetlerini, sorumluluklari, uygulamalari, proseduirleri,

prosesleri ve kaynaklari igerir.

5. SORUMLULUKLAR

5.1 Onay ve yuriirlilik

Bu prosedur Hastane Mudurd’nin onayindan sonra yururlige girer. Bu prosedurin yuratilmesinden;
yonetiimesinden ve giincellenmesinden Bilgi islem personeli sorumludur. Bilgi islem Sorumlusu, Hastane igletim
Sistemini kullanan tim calisanlar sorumludur.

5.2 Prosediiriin kullanicilar

Uygulanmasindan bilgi yonetim sistemi ile her tirlG iletisimi olan tim personel sorumludur.

6. PROSEDUR
6.1. Destek Birimi

6.1.1. Kurumumuzda bilgi yonetiminden sorumlu Bilgi Guvenligi Ekibi mevcuttur. Ekip, Bashekim’ e bagl olarak
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calismaktadir. Bilgi Guvenligi Ekibi, Bilgi Islem Teknik Donanim, Bilgi islem Yaziim ve Bilgi Islem
Koordinasyondan olugsmaktadir. Yazilim Destek Ekibi 'ndeki firma yetkilileri 7/24 teknik destegin saglanmasiyla
gorevlidirler. Gerek duyulmasi durumunda, ekipteki firma yetkilileri aranarak yasanan soruna midahale etmeleri
saglanmaktadir. Bilgi Guvenligi Ekibi'ndeki personellerin listesi ve gerekli iletisim bilgileri glincel hali santralde
bulunur.

6.1.2. Ozel Mecidiyekdy Cevre Hastanesinde Bilgi Giivenligi Ekibi, bilgi yénetim sistemi ile ilgili durumlarin
degerlendiriimesi, olasi riskler igin risk analizi yapilmasi ve risklerin bertaraf edilmesi ve sonuglarin
g6zlemlenmesinden sorumludur. Risklerin bertarafi igin belirtilen periyot igcinde gerekli énlemler alinmalidir.
Risklerin analizi ve bertarafi icin Diizeltici 6nleyici Faaliyetler Prosediri ile belirtilen adimlar izlenerek dizeltici
Onleyici faaliyet baglatilir.

6.1.3. Kurumumuzda Bilgi Guivenligi Ekibi, HBYS sisteminde tanimli kullanicilarin yetki dizeylerini kayit altina
alir. Kullanicilarin yetki durumlari HBYS sisteminde kayit altinda tutulmaktadir. Bilgi Guvenligi Ekibi yetkilerin
glincel durumunu izler ve gerektiginde HBYS' deki yetkilendirme bilgilerinin guncelligini saglar. Yetkilendirme
dlzeylerinde herhangi bir degisiklik oldugunda ilgili kullanicilara yapilan dedisikliklerle ilgili gerekli bilgiyi
vermekle de yukimludur.

6.2. HBYS

6.2.1. Kurumumuzda kullanilan HBYS sistemi tim birimlerimiz igin tek bir veritabanindan yonetiimektedir. Hasta
Kayit-Kabul, Hasta Yatisi, Poliklinik, Klinik, Eczane, Depo, Satinalma, Ayniyat, Laboratuvar, Vezne,
Faturalandirma, Radyoloji, Personel modili basta olmak tzere HBYS' de mevcut tim modillerin aktif olarak
kullaniimasi saglanmaktadir. Gerektiginde personele HBYS kullanimi ile ilgili egitimler duizenlenir.

6.2.2. Bilgi Sistemi kapsaminda kullanilan tim bilgisayarlarda gtncel bir anti viris yazilimi yuklenmeli, giincelligi
saglanmalidir.

6.2.3. Kurumumuzda kullanilan sunucu Uzerinden erisimi saglanan HBYS sistemi lzerindeki tim hareketler
izlenmeli ve sistem loglarinin surekli olarak tutulur. Loglar, sisteme yapilan girigler, yapilan iglemler, degistirilen
sistem ayarlari, sistem tarafindan verilen uyarilar ve hata mesajlarini detayli olarak kayit altina alinir ve yonetici
yetkisi dizeyinde kullanicilarin erigebilecegi sekilde, istenildigi zaman kayitlar incelenebilmektedir. Ayrica Log
kayitlarini tutan veritabani tablosu salt okunur sekildedir, higbir kullanici bu tablo Uzerinden kayitlarin
dizenlemesini yapamaz. HBYS sisteminin veri tablolarina erisim sadece yonetici yetkisi verilmis kullanicilar
tarafindan yapilmaktadir.

6.2.4. HBYS sisteminde sorun/hata olusmasi durumunda;

6.2.4.1. Problemin giderilmesi igin 7/24 destek veren Bilgi islem Birimi' ne bildirimesi gerekmektedir. Bilgi islem
Calisanlarinin iletisim bilgileri santralde de mevcuttur. Diger isletim ve Bilgi Sistemleri ile ilgili istek ve talepler;
Bilgi Sistemleri Ariza Bildirim/ Teknik Dektek Talep Formu ile yapilmakta ve aciliyet durumuna gore
degerlendiriimektedir.

6.2.4.2. Bilgi islem galisanlari sorunun basladidi tarih ve saat, bildirimin yapildig tarih ve saat, ve sorunun
¢6zUmunin ne zaman tamamlandidi ile ilgili bilgilileri HBYS Sorun Takip Formu kullanarak kayit altina alir.
Sorunla ilgili gerekli iyilestirme caligsmalari yapilir. DOF agilarak, takip ve kayit edilir.

6.2.5.HBYS ariza/hata giderilene kadar birimlerde yapilacaklar:

6.2.5.1. Mesai saatleri icinde ve disinda bir sorun meydana gelmisse, kritik birimler (laboratuvar, hasta kabul,
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acil servis, radyoloji) sorun giderilene kadar hasta magduriyeti yasanmamasi i¢in, SGK onayi almadan, hastanin
kimlik fotokopisi ve basili formlar kullanilacak iglemler yapilir.
6.2.5.2. Laboratuvar sistemi sonu¢ veremez, tetkik sonucu antetli kagida elle yazilarak, imzalanir. Sorun
giderilince; hasta kaydi agilir, numune tekrar ¢alisilir ve sisteme kaydedilir. Maksimum 12 saat i¢cinde tim HBYS
sorunlari ¢ézimlenir.
6.2.6.Ise yeni baslayan galisan HBYS'yi kullanacaksa ilgili birim yéneticisi tarafindan Bilgi islem Sorumlusuna
calisanin hangi grup yetkiye sahip calisan oldugu bilgisi verilir. HBYS’de bulan personel modiliine c¢alisan
kaydedilir. Personel modulinde calisan ile ilgili agsagidaki bilgiler bulunur:

e Personel kimlik bilgileri

e Calisana ait fotograf

o Meslegi

e Calistigi birim

e Kan grubu

e lletisim Bilgileri (Telefon, adres)

e Kan grubu

e izin ve rapor bilgileri

e Egitim Durumu

e Serifikalari

e Hizmet ici egitimleri

e Yabanci dil bilgisi

e Cinsiyeti, Dogum Tarihi

e Ise giris tarihi
Bilgi islem calisani; personel karti Gzerinden galisana, ayni yetki grubundaki diger galisanlarla ayni
yetkileri tanimlar. Calisana HBY'S yetkileri ve kullanici egitimi yapilir.
6.2.7.Isten ayrilan calisanlar oldugunda; ilgili birim sorumlusu, ¢alisanin yetkilerinin iptali igin bilgi islem
birimi ile iletisime gecer ve HBYS’de ayrilan galisanin yetkileri kaldirilir.
6.3.Yetkilendirme
6.3.1.0zel Cevre Hastanesi igerisindeki programlari kullanan kullanicilar, Bilgi islem Sorumlulari tarafindan
yetkilendirme ve bilgi sinirlamasi yapilmaktadir. Yetkilendirme kullanicilarin sadece kendi igleri ile ilgili
islemleri yapabilmesi, ilgili olmayan bilgilere ulasamamasi ve/veya igslem yapamamasini saglar.
6.3.2.Kullanicilar ilk ise bagladiklarinda bilgi islem biriminin belirttigi rol ile yetkilendirilirler. Rol tanimlari
HBYS icerisinde kisinin gérmesi gereken ekranlarin gruplanmis seklidir. Kisiye verilen rol disinda bagka
bir bilgiye ihtiya¢ olmasi1 durumunda bélim yoéneticisinin bilgi islem birimine bildirmesiyle, onaylanan kisiye
yetki verilmesi igslemini Bilgi islem Personeli gergeklestirir.
6.3.3.HBYS programinda Birim Ydneticisinin talep ettigi yetkilendirmeler, Bilgi islem Sorumlusu tarafindan
Hastane Genel Mudurd’ne iletilir. Hastane Miduri onaylarsa yetkilendirme yapilir.
6.3.4.Yetkisiz giriglere sistem izin vermemektedir.
6.4. Sunucularin Guvenligi: Ana surver (Sistem)Odasi, sadece sunucularin bulundugu, yetkili disinda

ulagimi engellenmis, suya karsi yalitimi yapiimis, UPS e bagl, sicaklig siirekli 18-22°C ve %30-%60
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olacak sekilde ortam isi- nem takibi yapilan, klima bulunan ayri bir alandir.

Server bulundugu alanda her ihtimale karsilik uygun yangin tipt bulundurulmaktadir. Server bulundugu
alan belirli periyodlarla hagerelere kargi ilagclama ve takibi yapilmaktadir. Sistemin yerden yulksekligi
saglanmaktadir. Elektrik guvenligi agisindan server UPS sistemine bagli olarak ¢alistiriimaktadir.

6.4.1. Sorumluluklar

Kurum binyesindeki biitiin dahili sunucularin yénetiminden yetkilendirilmis Bilgi islem galisanlari
sorumludur. Sunucu konfiglirasyonlari sadece bu gruptaki kisiler tarafindan yapilacaktir.

e Btln sunucular (kurumun sahip oldugu) kayitlidir.

e Butun bilgiler tek bir merkezde guncel olarak tutulur.

6.4.2. Ana surver (Sistem odasi) ve HBYS (yazilim, donanimla ilgili sorunlar, bilgi gtvenligi, bilgi
mahremiyeti, kullanici hatalari vb) ile ilgili riskler analiz edilir ve olusabilecek risklere ydnelik iyilestirme
c¢alismalari yapilir.

6.4.3. Genel Konfigiirasyon Kurallari

e Isletim sistemi konfigiirasyonlari Bilgi islem biriminin talimatlarina goére yapilacaktir.

e Kullanilmayan servisler ve uygulamalar kapatiimalidir.

e Servislere erisimler loglanacak ve erisim kontrol metotlariyla koruma saglanir.

e Sunucu Uzerinde galisan isletim sistemlerinin, hizmet sunucu yazilimlarinin ve anti-viris vb. koruma
amagcl yazilimlarin sirekli guncellenmesi saglanir. Mimkinse, yama ve anti viris gluncellemeleri
otomatik olarak yazilimlar tarafindan yapilmali, ancak degisiklik yénetimi kurallari ¢ergevesinde bir
onay ve test mekanizmasindan gegcirildikten sonra uygulanmalidir.

e Ayricalikli baglantilar teknik olarak guvenli kanal (SSH veya SSL, IPSec VPN gibi sifrelenmis ag)
uzerinden yapilmalidir.

e Sunucular fiziksel olarak korunmus sistem odalarinda bulunur.

e Sunucu odasinin sicaklik degeri 18-22 °C; nem degeri % 30 - % 50 arasinda olmalidir. Sunucu
odasinin sicaklik nem kaydi Isi Nem Takip Formu kullanilarak, sabah ve aksam olmak tzere ginde 2
defa kaydedilir.

e Server odasinda ¢ikabilecek yangin icin, kapinin yaninda yangin séndirme tipu bulunmaktadir.

6.5. Yedekleme

a) Bilgi sistemlerinde olusabilecek hatalar karsisinda; sistemlerin kesinti surelerini ve 1si bilgi kayiplarini
en az duzeye indirmek icin, sistemler Uzerindeki konfigirasyon, HBYS dlzenli olarak ginde 5 kez,
muhasebenin kullandigi program da her gece yedeklenir.

a) Kurumun bilgisayar agi erigsim ve icerik denetimi yapan bir firewall Gzerinden internete cikacaktir. Ag
guvenlik duvari (firewall), kurumun agi ile dis aglar arasinda bir gecit olarak gérev yapan ve Internet
baglantisinda kurumun karsilasabilecegi sorunlari 6nlemek Uzere tasarlanan cihazlardir. Agin disindan
agin igine erisimin denetimi burada yapilir. Guvenlik duvari asagida belirtilen hizmetlerle birlikte ¢calisarak
ag guvenligini saglayabilmelidir.

b) Verinin operasyonel ortamda online olarak ayni disk sisteminde farkl disk élimlerinde ve offline

olarak Manyetik kartus, DVD veya CD ortaminda yedekleri alinir.

c) Tasinabilir ortamlar (Manyetik kartus, DVD veya CD) fiziksel olarak bilgi islem odalarindan farkli odada
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ve farkli binada glvenli bir sekilde saklanir.

d) Veri yedekleri mesai saatleri diginda ydnetim ve bilgi islem tarafindan belirlenen gizli bir yerde
muhafaza edilir. Sadece bilgi islem sorumlusu ve ydnetim sorumlusu disina kimsenin erisim yetkisi
bulunmamaktadir.

e) Veri yedeklerinin teslim alinmasi ve burada yazili kurallar gézetilerek saklanmasina iligkin yetkili /
sorumlu personel Bilgi islem Sorumlusu (Rackment sunucu oldujundan telefon lizerinden yénlendirme
yapilir) olarak belirlenmisgtir.

f) Dolabin Gzerine “yanginda 6nce kurtarilacaktir” ibaresi yazilir.

g) Yedekleme ortamlarinin diizenli periyotlarda test edilmesi ve acil durumlarda kullaniimasi gerektiginde
guvenilir olmasi saglanmalidir.

h) Yapilan yedeklemeler ile en yilda bir kez veri kurtarma testi uygulanir. Geri yikleme ile geri donlisim
saglanip, saglanmadigi, veri kaybinin olup olmadidi kontrol edilir ve etkinlikleri dogrulanir. Veri kurtarma
testinin yapildigi tarih ve zaman Bilgi islem Sorumlusu tarafindan kayit altina alinir.

1) Yedekleme ve veri kurtarma testinde herhangi bir problem ile karsilasilirsa iyilestirme calismalari

baslatilir.

i) Yedeklenen veriler offline ortamda suresiz olarak hastane yonetimi tarafindan saklanir.

6.6. Kisisel Saghk Kayitlarinin Giivenligi

6.6.1.Bilgi Glivenligi Hedefleri ve Prensipleri

Bilgi guvenligi yonetimi kapsamina alinan tim surecglerde ve varliklarda gizlilik, buatinlik ve erigilebilirlik
prensiplerine uyacak o6nlemler almak amaciyla asagida detaylari belirtilen risk yonetimi faaliyetleri
yurutilmektedir. Her bir varlik igin risk seviyesinin kabul edilebilir risk seviyesinin altinda tutmak
hedeflenmektedir.

Risk yonetimi ve kontrollerin uygulanmasi sirekli bir faaliyettir ve kabul edilebilir risk seviyesinin altina
inen riskler icin de iyilestirme yapilmasi hedeflenmektedir.

6.6.2.Bilgi Guvenligi S6zlesmeleri

Kullanicilar kurumumuzca tanimlanmis Bilgi Yonetim Sistemi Kullanici Gizlilik Sézlesmesi imzalayarak
kurum politikalarina uyacaklarini taahhit ederler. Personel “Bilgi Guvenligi Kullanici Sézlesmesi”
(Taahhutnamesi) ise alinan her calisanin imzaladidi bir belgedir. Butin kisisel ve kurumsal bilgilerin
(klinik, idari, mali vb.) gtuivenliginin saglanmasi i¢in asagida belirtilen hususlara dikkat edilmelidir.

e Veri guvenligi konusunda u¢ temel prensibin géz 6nine alinmasi gerekmektedir. Bunlar; veri
gizliliginin, degistiriimediginin (bituinliGgunun) ve erisilebilirliginin saglanmasidir.

e Kurumda kimin hangi yetkilerle hangi verilere ulasacagi c¢ok iyi tanimlanmalidir. Rol bazlh
yetkilendirme vyapilmaldir ve yetkisiz kisilerin hastanin saglik kayitlarina erismesi mumkin
olmamaldir.

e Saglik kayit bilgileri hastaya aittir. Yetkilendirilmis ¢alisanlar (hastanin tedavisinden sorumlu saglik
personeli) ancak kendisine kayith olan hastalarin saglik kayitlarina erigsebilmelidirler. Ancak hastanin
yazili onay! ve diger saglik ¢alisanlari bu veriye erigebilirler.

o Hasta taburcu olmus ise higbir kurum galisani hastanin saglik kayitlarina erisemez.

e Hasta dosyasinin bir kopyasi hastaya teslim edilmelidir. ilgili mevzuat hikimleri sakli kalmak
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6.7.

kaydiyla higbir hasta kaydi, elektronik veya kagit ortaminda Uuguncl kisi ve kurumlara
verilmemelidir." Hastanin rizasi olmadan higbir ¢alisan yazili veya sbzlu olarak hasta saglik bilgilerini
hastanin yakinlari disinda Gglincl sahislara ve kurumlara iletemez.

Hasta saglik bilgileri ticari amacgh olarak da Uglncl sahislara ve kurumlara iletilemez. Hastanin
kullandigi ilaglar, diyet programlan vs. buna dahildir.

Hastanin dosyasinin izlenmemesi igin gerekli tedbirler alinmalidir. Hasta dosyalarinin gelisigtzel
ortada birakilmamasi, bilgisayar ekraninin baskalarinca okunabilecek sekilde birakilmamasi gibi.
Telefonda konusurken hastanin mahrem bilgilerin Gglinch sahislarin eline gegmemesine azami 6zen
goOstermelidir.

Butin hasta saglik kayitlari (online bilgi veya yedek medya) fiziksel olarak korunmus mekanlarda
saklanmalidir.

Elektronik saglk kayitlarina internet ortamindan erisim, ancak yetkilendirilmis kullanicilara guvenli
erisim saglandiginda mamkan olabilir.

Hasta saglik bilgileri bilginin Uretildigi kurum tarafindan veya kurumumuzun Bilgi Yénetim sistemleri
tarafindan arastirma, istatistik ve Karar Destek Sistemleri icin kullanilabilir,

Saglik kayit dosyalarinin saklandigi kagit veya elektronik medyalar (kartus, CD, DVD, Flash disk,
HDD, vb.) guvenli bir ortamda saklanmalidir,

Uglincti sahislarin ve/veya kuruluslarin hasta saglhk kayitlarina erisimiyle ilgili olarak, 01.08.1998

tarih ve 23420 sayili Resmi Gazetede yayinlanan “Hasta Haklari Yonetmeligi® nin ilgili maddeleri
uygulanir.

Internet Erisim ve Kullanimi

Bitin kullanicilar ve Bilgi islem yoneticileri asagidaki internet erisim ve kullanim yénteminden disariya

¢citkmamalidir,

Kurumun bilgisayar agi erisim ve igerik denetimi yapan bir firewall izerinden internete gikacaktir. Ag
guvenlik duvari (firewall), kurumun agi ile dig aglar arasinda bir gegit olarak gdrev yapan ve Internet
baglantisinda kurumun Kkargilasabilecedi sorunlari énlemek Uzere tasarlanan cihazlardir. Agin
disindan agin icgine erisimin denetimi burada yapilir. Glvenlik duvari asagida belirtilen hizmetlerle
birlikte caligsarak ag guvenligini saglayabilmelidir.

Kurumun ihtiyaci dogrultusunda igerik filtreleme sistemleri kullaniimalidir. isteniimeyen siteler
(pornografik, oyun, kumar, siddet iceren vs) yasaklanabilmelidir.

Anti-viriis gateaway sistemleri kullaniimalidir. internete giden veya gelen biitiin trafik (smtp, pop3, ayrica
mumkiinse http ve ftp vs) virslere kargi taranmahdir.

Kurumlar internet erisimlerinde firewall, anti-virus, igerik kontrol vs. guvenlik kriterlerini hayata
gecirmelidirler.

Ancak Yetkilendirilmis Bilgi islem calisanlari ve ydneticiler internete gikarken biitiin servisleri kullanma
hakkina sahiptir. Bunlar; www,ftp,telnet, ping, traceroute vs.

Bilgisayarlar arasi ag Uzerinden resmi gorusmeler haricinde ICQ,MIRC,Messenger v.b. mesajlasma ve
sohbet programlari gibi chat programlarinin kullanilmamali, bu chat programlari Gzerinden dosya

aligverisinde bulunulmamalidir.
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6.8.

Bilgisayarlar Uzerinden genel ahlak anlayisina aykiri internet sitelerine giriimemesi ve dosya indirimi
yapiimamalidir.

is ile ilgili olmayan (muzik, video dosyalari ) yiiksek hacimli dosyalar géndermek (upload) ve indirmek
(download) etmek yasaktir,

internet (izerinden kurum tarafindan onaylanmamis yazilimlar indirilemez ve Kurum sistemleri (izerine
bu yazilimlar kurulamaz. Kurumsal igslevlere yénelik yazilim ihtiyaclari i¢in ilgili prosedurler dahilinde ilgili
Bilgi islem sorumlusuna muracaat edilmesi gerekmektedir.

Uglincli sahislarin kurum internetini kullanmalari Bilgi islem sorumlularinin izni ve bu konudaki kurallar
dahilinde gergeklestirilebilecektir.

E-Posta Kullanimi

6.8.1.Yasaklanmis Kullanim

Kurumun e-posta sistemi, taciz, suiistimal veya herhangi bir sekilde alicinin haklarina zarar vermeye
yonelik 6geleri iceren mesajlarin gonderilmesi igin kesinlikle kullanilamaz. Bu tir 6zelliklere sahip bir
mesaj alindiginda hemen ilgili birim yéneticisine haber veriimesi ve daha sonra bu mesajin tamamen
silinmesi gerekmektedir.

Mesaijlarin génderilen kisi disinda baskalarina ulasmamasi igin génderilen adrese ve igerdigi bilgilere
azami bicimde 6zen gdsterilmesi gerekmektedir.

Kurum ile ilgili olan higbir gizli bilgi, gdnderilen mesajlarda yer alamaz. Bunun kapsamina igerisine
ilistirilen 6geler de dahildir.

Zincir mesaijlar ve mesaijlara ilistirilmis her tarlt gcalistirilabilir dosya igeren e-postalar alindiginda hemen
silinmeli ve kesinlikle baskalarina iletiimemelidir.

Kisisel kullanim igin internetteki listelere Uye olunmasi durumunda kurum e-posta adresleri
kullaniimamalidir.

Kullanicilarin kullanici kodu/sifresini girmesini isteyen e-postalarin sahte e-posta olabilecegdi dikkate
alinarak, herhangi bir islem yapilmaksizin derhal silinmelidir.

Calisanlar e-posta ile uygun olmayan icgerikler (pornografi, irkgilik, siyasi propaganda, fikri miulkiyet

iceren malzeme, vb) gbnderemezler.

6.8.2. Kisisel Kullanim

Kurumda kisisel amaglar i¢in e-posta kullanimi mimkun oldugunca makul seviyede olmalidir.

Ayrica is disindaki e-postalar farkl bir klasér icerisinde saklanmalidir.

Kurum personeli tarafindan internet ortami aracilidi ile iletilen her tirll kisisel e-posta mesajinin altinda
Kurum tarafindan belirlenen "gizlilik notu" ve "sorumluluk notu” bilgileri yer almalidir.

Calisanlar, mesajlarinin yetkisiz kigiler tarafindan okunmasini engellemelidirler. Bu ylzden sifre
kullanilmali ve e-posta erigimi icin kullanilan donanim/yazilim sistemleri yetkisiz erigsimlere karsi
korunmahdir.

Gizli ve hassas bilgi iceren elektronik postalar kriptolanarak iletiimelidir.

Kullanicilarin kullanici kodu/sifresini girmesini isteyen e-maillerin sahte e-mail olabilecedi dikkate
alinarak, herhangi bir islem yapilmaksizin derhal silinmelidir.

Kurum c¢alisanlari mesajlarini diizenli olarak kontrol etmeli ve kurumsal mesajlari cevaplandirmalidir.
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e Kurum calisanlari kurumsal e-postalarin kurum disindaki sahislar ve yetkisiz sahislar tarafindan
goérulmesi ve okunmasini engellemekten sorumludurlar.
e Kaynagi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve derhal silinmelidir
o Elektronik postalarin sik sik gézden geciriimesi, gelen mesajlarin uzun sureli olarak genel elektronik
posta sunucusunda birakilmamasi ve bilgisayardaki kigisel klasére ¢ekilmelidir.
6.8.3. E-Posta Yonetimi
Kurum e-postalarin kurum blinyesinde guvenli ve basarili bir sekilde iletiimesi i¢in gerekli yonetim ve alt
yaplyi saglamakla sorumludur.
6.8.4. E-Posta Viriis Koruma
VirUs, solucan, Truva At' veya diger zararl kodlar bulasmis olan bir e-posta kullaniciya zarar verebilir. Bu tir
virGslerle bulasmis e-postalar Anti-viriis sistemleri tarafindan analiz edilip temizlenmelidir. A gulvenlik
yOneticileri bu sistemden sorumludur.
6.9.8ifre Kullanimi
6.9.1.Genel
e Biutln sistem seviyeli sifreler (6rnek, root, administrator, enable, vs) en az Gi¢ ayda bir degistiriimelidir.
e BUtun kullanici seviyeli sifreler (6rnek, e-posta, web, masaisti bilgisayar vs.) en az alti ayda bir
degistiriimelidir.
e Sistem yodneticisi her sistem igin farkli sifreler kullanmalidir.
e Kullanici, sifresini bagkasi ile paylasmamasi, kagitlara ya da elektronik ortamlara yazmamasi
konusunda egitilmelidir.
o Sifrelerin ilgili kisiye gonderilmesi "kisiye 6zel" olarak yapilmahdir.
e Bir kullanici adi ve sifresinin birim zamanda birden ¢ok bilgisayarda kullaniimamalidir. Bitin kullanici ve
sistem seviyeli sifrelemeler asagidaki ana noktalara uymalidir.
6.9.2. Ana Noktalar
6.9.2.1.Genel Sifre Olugturma Kurallan
Sifreler degisik amaclar icin kullaniimaktadir. Bunlardan bazilari;( kullanici sifreleri, web erigim sifreleri, e-
posta erigim sifreleri, ekran koruma sifreleri, yonlendirici erisim sifreleri v.s( Bitln kullanicilar guglu bir sifre
secimi hakkinda 6zen gbstermelidir.
Zayif sifreler agagida belirtilen karakteristiklere sahiptir.
o Sifreler sekizden daha az karaktere sahiptirler.
o Sifreler s6zlukte bulunan bir kelimeye sahiptir.
e Aaabbb,quwerty,zyxwuts,123321 vs. gibi sirali harf veya rakamlar.
e Yukaridaki herhangi bir kelimenin geri yazilig sekli.
e Yukaridaki herhangi bir kelimenin rakamla takip edilmesi (6rnek gizli1, gizli2)
Gugli sifreler asagidaki karakteristiklere sahiptir.
o Kiglk ve bluyUk karakterlere sahiptir (6rnek, a-z, A-Z)
e Hem dijit hem de noktalama karakterleri ve ayrica harflere sahiptir. (0-9,!@#$%A&*O_+|---
=VOI[]:i<>?,/)

e En az sekiz adet alfa numerik karaktere sahiptir.
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e Herhangi bir dildeki argo, lehge veya teknik bir kelime olmamalidir.
o Aile isimleri gibi kisisel bilgilere ait olmamalhdir.
e Sifreler herhangi bir yere yazilmamalidir veya elektronik ortamda tutulmamalidir. Kolayca
hatirlanabilen sifreler olusturulmalidir.
6.9.2.2.Sifre Koruma Standartlan
Kurum bunyesinde kullanilan sifreleri kurum disinda herhangi bir sekilde kullanmayiniz. (érnek, internet
erisim gifreleri, bankacilik islemlerinde veya dider yerlerde) degisik islemler igin farkli sifreleme kullanin.
Ornek unix sistemler igin farkl sifre, Windows sistemler igin farkl sifre kullaniniz. Kurum binyesinde
kullanilan sifreleri herhangi bir kimseyle paylasmayiniz. Batin sifreler kuruma ait gizli bilgiler olarak
dasunulmelidir.
e Asagidakilerin yapilmayacaklarin listesidir.
> Herhangi bir kisiye telefonda sifre vermek
> E-posta mesaijlarinda sifre belirtmek
> Ust ydneticinize sifreleri sdylemek
> Baskalari 6niinde sifreler hakkinda konugsmak
> Aile isimlerini sifre olarak kullanmak
> Herhangi form lGzerinde sifre belirtmek
> Sifreleri aile bireyleri ile paylasmak
> Sifreleri isten uzakta oldugunuz zamanlarda is arkadaslariniza bildirmek
e Herhangi bir kimse sifre istediginde bulunursa bu dokiimani referans géstererek Bilgi islem Birimi
yetkilisini aramasini sdyleyiniz.
e Uygulamalardaki “sifre hatirlama” 6zelliklerini segmeyiniz.(6rnek: Outlook, internet Explorer vs)
e Tekrar etmek gerekirse, sifreleri herhangi bir yere yazmayiniz ve herhangi bir ortamda elektronik olarak
saklamayiniz.
o Sifreler an az alti ayda bir degistiriimelidir( sistemlerin sifreleri ise en az G¢ ayda bir degistiriimelidir).
o Sifre kirma ve tahmin etme operasyonlari belli araliklar ile yapilabilir. Guvenlik taramasi sonucunda
sifreler tahmin edilirse veya kirilirsa kullaniciya sifresini degistirmesi talep edilecektir.
6.9.2.3.Uygulama Geligtirme Standartlan
Uygulama gelistiricileri programlarinda asagidaki giivenlik 6zelliklerinin saglandigindan emin olmalidirlar.
¢ Bireylerin (gruplarin degil) kimlik dogrulamasi (authentication) islemini destekleyebilmelidir.
o Sifreleri text olarak veya kolay anlasilabilir formda saklamamalidir.
e Kural yonetim sistemini desteklemelidir,(6rnek; bir kullanici diger bir kimsesin sifresini bilmeden
fonksiyonlarina devam edebilmesi.)
e MUmkln oldugu kadar TACACS+ , RADIUS ve/veya X.509/LDAP glvenlik protokollerini desteklemelidir.
6.9.2.4.Uzaktan Erisen Kullanicilar i¢cin Sifre Kullanimi
Kurumun bilgisayar agina uzaktan erisim tek yonlu sifreleme algoritmasi veya gugcli bir passphrase ile
yapilacaktir.
6.10. Uzaktan Erisim

e Uzaktan erigim icin yetkilendirilmis kurum galisanlari veya kurumun bilgisayar agina baglanan diger
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kullanicilar yerel agdan baglanan kullanicilar ile esit sorumluluga sahiptir:
Uzaktan erisim metotlari ile kuruma baglantilarda bilgi sistemlerinin guvenliliginin saglanmasi igin
asagidaki politikalara g6z atmak gerekmektedir.

» Kabul edilebilir Sifreleme Politikasi

> Sanal Ozel Ag (VPN) Politikasi

» Kablosuz haberlesme Politikasi

» Kabul Edilebilir kullanim Politikasi

6.10.1. Gereklilikler

Internet Gzerinden Kurumun herhangi bir yerindeki bilgisayar agina erisen kisi veya kurumlar VPN
teknolojisini kullanacaklardir. (Sagdlik ocaklari, hastaneler, grup bagkanliklari da bu kapsam
icerisindedir). Bu; veri bitinliginin korunmasi, erisim denetimi, mahremiyet, gizliligin korunmasi ve
sistem devamlihgini saglayacaktir. VPN teknolojileri IpSec, SSL, VPDN, PPTP, L2TP vs.
Protokollerinden birini icermelidir.

Kurum g¢alisanlari higbir sekilde kendilerinin login ve e-posta sifrelerini aile bireyleri dahil olmak Gzere hi¢
kimseye veremezler.

Kurumun agina uzaktan baglanti yetkisi verilen galisanlar veya s6ézlesme sahipleri baglanti esnasinda
ayni anda baska bir aga bagli olmadiklarindan emin olmalidirlar. Kullanicinin tamamiyla kontroliinde
olan aglarda bu kural gegerli degildir.

Calisanlar Kurum ile ilgili yazismalarinda Kurumun disindaki e-posta hesaplarini,(6rnek, Hotmail,
yahoo,mynet v.s) kullanamazlar.

ISDN veya telefon hatlari ile uzaktan erisen yonlendiriciler minimum olarak CHAP kimlik dogrulama

protokolinU kullanmalidirlar.

6.11.Kablosuz Erigim

3.0 Erisim Cihazlar (Access Point) ve Kartlarin Kayit Olunmasi Kurumun bilgisayar altina baglanan butin

erisim cihazlari ve alt arabirim kartlari (6rnek, PC Card) Bilgi islem birimi tarafindan kayit altina alinmasi

gerekmektedir. Erigsim cihazlar periyodik olarak guvenlik testlerinden gegirilmelidir. Ancak Mac adresleri

kayitli olan cihazlar Kurumun bilgisayar altina erigebilmelidir.

6.11.1.0Onaylanmis Teknoloji

BUtun kablosuz erigim cihazlari Bilgi islem givenlik birimi tarafindan onaylanmis olmalidir ve Bilgi islemin

belirledigi glvenlik ayarlarini kullanmalidir.
6.11.2.Guvenlik Ayarlari

Gugclu bir sifreleme ve erisim kontrol sistemi kullaniimahldir. Bunun igin VVi-Fi Protected Access(WPA)
sifreleme kullaniimaldir. |IEEE 802.Ix erisim kontrol protokoli ve TACACS ve RADIUS gibi gugli
kullanici kimlik dogrulama protokolleri kullanilabilmelidir.

Erisim cihazlarinda ki firmware'leri diuzenli olarak glncellenmelidir. Bu, donanim Ureticisi tarafindan
cikarilan guvenlik ile ilgili yamalarin uygulanmasini saglar.

Erisim cihazlarini kolayca erisilebilir bir yerde olmamasi gereklidir. Cunku cihaz resetlendiginde fabrika
ayarlarina geri dénebilmekte ve gluvenlik a¢igi olusturabilmektedir.

Cihaza erisim icin gUglu bir sifre kullanilmalidir. Erigim Sifreleri varsayilan ayarda birakilmamahdir.
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e SSID numaralari yayinlanmamalidir. Boylece sniffer tarzi cihazlarin otomatik olarak bu numaralari
¢bzmesi engellenecektir.( hotmail, yahoo, mynet vs ) kullanamazlar.
6.12.Uygunsuzluklarn Tespiti ve Diizeltici Onleyici Faaliyetlerin Planlanmasi
Hastalarla ve isleyis diizeni ile ilgili kargilasilan her tiirli aksaklikla bir daha karsilasiimamasi igin duruma uygun
olarak Uygunsuzluk Yénetimi Prosediirii ve Diizeltici ve Onleyici Faaliyetler Prosediiri’'ne gore hareket edilir.

Uygunsuzluk Tespit Formu ve Diizeltici ve Onleyici Faaliyet istek Formu doldurulur.

7. ILGILI KAYITLAR

YON.PR.05 Uygunsuzluk Yénetimi Prosed(irii

YON.PR.06 Diizeltici ve Onleyici Faaliyetler Prosediirii
BIL.FR.06 HBYS Sorun Takip Formu

YON.PR.19 Personel Sagligi Takip Prosediirii

YON.FR.03 Uygunsuzluk Tespit Formu

BIL.FR.01 Bilgisayar Bakim Takip Formu

YON.FR.07 Diizeltici ve Onleyici Faaliyet istek Formu
ENF.FR.01 Personel Yaralanmalari Bildirim ve Takip Formu
BIL.FR.02 Bilgi Sistemleri Ariza Bildirim/ Teknik Destek Talep Formu
BIL.PL.01 Bilgi islem Yetkilendirme Plani

ECZ.FR.01 Isi ve Nem Kontrol Formu

BIL.FR.09 Bilgi Yénetim Sistemi Kullanici Gizlilik Sézlesmesi

Bilgi Yonetim Sistemi Politikasi



