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Hazirlayan inceleyen Onaylayan
Kalite Yonetim Direktorl Kalite Yonetim Direktorl Bashekim
1.Amag¢

Bu politikanin amaci, kisisel bir veri ihlali durumunda [Cevre Saglik Tesisleri Ltd. $ti.] genelinde standart bir
yonetim yaklagiminin uygulanmasini saglamaktir.
Veri koruma, kisisel verilerin islenmesiyle ilgili olarak bireylerin gizlilik haklarinin gtvenli bir sekilde korunmasini
igerir. insanlar kendileri hakkinda Cevre Saglik Tesisleri Ltd. Sti.mize bilgi verirler. Veri koruma kanunu, “Veri
sorumlusu” olarak bize ve bu Kigisel verilere erigsen, saklayan, kayit eden veya kullanan tim personele
yukumlalUkler getirir.
6698 sayili KVKK’da belirtildigi gibi veri isleme prensipleri, verilerin asagidaki sekilde islenmesini saglar:
a) Ilgili kisi ilgili olarak yasal, adil ve seffaf bir sekilde; (‘hukuki, adil ve seffaflik’)
b) Belirtilen, agik ve mesru amaglarla toplanan kisisel veriler ve bu amaglarla bagdasmayan bir sekilde islenemez;
(‘Amag sinirlamasr’)
c) islenecekleri amaglarla ilgili olarak yeterli, ilgili ve sinirli olan; (‘veri azaltiimasr’)
d) Dogru ve gerektiginde giincel tutulmalidir. Hatali olan kisisel verilerin, islenecekleri amaglara bakilmaksizin,
gecikmeksizin silinmesi veya diizeltiimesi i¢in her makul adimin atiimasi gerekir; (“dogruluk”)
e) Kisisel verilerin islendigi amaglar igin gerekli olandan daha uzun bir sire islenmesi igin ilgili kisilerin izni yazili
olarak tutulur; (“Saklama sinirlamasi”)
f) Uygun teknik veya idari dnlemler; (‘durlstlik ve gizlilik”) uygulanarak, yetkisiz veya yasa disi islemlere veya
kazayla kayip, tahribat veya hasara karsi kisisel bilgilerin glivenligini saglayacak sekilde islenir.
2.Kapsam
Tum galisanlari kapsamaktadir.
3.Tanimlar/Kisaltmalar
4. Sorumluluklar
4.1 Onay ve yiirurlik
Bu prosedir Baghekim onayindan sonra ydururlige girer.
4.2 Prosediuriin Kullanicilan
Tim Calisanlar sorumludur.
5.Prosediir:
5.1.Veri ihlali nedir?
Bir ihlal, kasitli veya kasitsiz olarak tanimlanabilir. [Cevre Saglik Tesisleri Ltd. $ti.Jnin fiziksel ortamlarinda, sistem
veya sunucularinda tutulan kisisel verilerin kasitli veya kasitsiz olarak, olasi veya yetkisiz olarak ya da kaza ile ifsa
edilmesi, yetkisiz erisimler, kisisel kayip veya hirsizlik gibi durumlarla veri ihlali gerceklesebilir.
5.2. ihlal veya siipheli bir durum tespit edildiginde ne yapiimah?
* Sorunu hemen bildiriniz.

= Birim yOneticinize,

= Siz ve / veya birim yoneticiniz [telefon numarasi] veya [e-posta adresi] 'de ki [KVK Takim udyesi]' ne

bildirimde bulunmalisiniz. (Kisisel Verilerin Korunmasi Uyum Caligsma Ekibi Listesi’nde bulunan)
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* Siz ve birim ydneticiniz bir Veri Koruma ihlali Olayl Raporunu tamamlamali ve bunun taranmis bir
kopyasini [KVK Takim Uyesi] e-posta ile iletmelidir.

« ihlalin detaylari

= jhlalin gerceklestigi tarih ve saat

= hlalin tespit edildigi tarih ve saat

= ihlali kimin bildirdigi

= jhlalin aciklamasi

= Etkilenen herhangi bir BT sisteminin detaylari

= Hata mesajlari, kayit dosyalari, vb. gibi ek kanitlar
5.3.ihlal yénetim planinin dért ana unsuru vardir:

A) Muhafaza ve lyilestirme

B) Risk degerlendirmesi

C) ihlal Bildirimi

D) Degerlendirme ve Cevap
A)Muhafaza ve lyilestirme: Ihlali fark ettiginizde, siz ve / veya yéneticiniz veri / bilgi ihlalinin kapsamini ve etkisini
sinirlandirmaya galismalisiniz. [KVK Takim Uyesi] veya birim yoneticiniz, ihlalin niteligine bagli olarak dogru sireci
Onerecektir.
Ornegin, kisisel veriler serbest birakilmis veya yanlis bir yere gdnderildiyse, pratik olarak en kisa zamanda gerekli
Onlemler alinmalidir.
Bir ihlal tespit edildikten ve bildirildikten sonra:
« ihlal sorusturmasinin baginda kimin olacagina karar verin ve sorusturma igin uygun kaynaklarin temin
edildiginden emin olun.
* [Cevre Saglik Tesisleri Ltd. Sti.] 'da kimin ihlalden haberdar edilmesi gerektigini ve veri saklama uygulamalarina
yardimci olmak i¢in ne yapmalari gerektigi konusunda onlari bilgilendirin.
Ornegin bu, ag glvenligi ihlal edilmis bir bdliime erisimin kesilerek, kayip bir dosya veya donanim pargasinin
bulunmasini veya sunucu odalarina erisim kodlarinin vb. degistirilmesini gerektirebilir.
« Ihlalin neden oldugu hasarlar sinirlandirmak ve kayiplari gidermek igin yapilabilecek herhangi bir sey olup
olmadigini belirleyin.
B)Risk Degerlendirmesi: [Cevre Saglik Tesisleri Ltd. $ti.], glvenlik ihlalinden kaynaklanan riski degerlendirecek,
bireyler i¢in potansiyel olumsuz sonuglarin ne olabilecegini dusinecektir. Diger bir ifadeyle, olumsuz sonuglarin
gerceklesmesi olasiliyinin meydana gelme ihtimali ve ne kadar ciddi sonuclarin dogurabilecegini belirleyecektir.
Riskin degerlendirilmesinde agagidaki noktalar dikkate alinacaktir;
* Ne tir Kigisel veriler yer aliyor?
* Kigisel veriler ne kadar hassas?
* Herhangi bir glivenlik mekanizmasi var mi (6r. Sifre, koruma, sifreleme)
* Kisisel veriler Uglincu bir kigiye/tarafa aktariliyor mu?
« inlalden kimler etkileniyor?
C) ihlallerin Bildirilmesi
Kigisel Verileri Koruma Kurumuna
1. Cevre Saglik Tesisleri Ltd. Sti., Kisisel bir veri ihlali durumunda ilgili kisiler i¢in bir risk bulunuyorsa, Kuruma

mUmkuln olan en kisa zamanda asagidakileri ydnergeyi takip ederek en ge¢ 72 saat iginde bildirecektir:
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a) Mumkiinse ilgili kisi ve kisisel veri kategorilerini ve ihlal edilen kayitlarin sayisini ve kisisel veri ihlalinin niteligini;
b) KVK Ekip lideri, KVK Takim Uyesi veya daha fazla bilginin elde edilebilecegdi diger irtibat kisilerinin adi ve iletisim
bilgileri;

¢) Muhtemel sonuglari;

d) Olasi olumsuz etkileri azaltmak icin dnerilebilecek idari ve teknik tedbirler,

2. Eger bunlar bir sebepten dolayi yapilamiyorsa uzmanlardan yardim isteyin.

3. ihlalin, [Cevre Saglik Tesisleri Ltd. Sti.] adina baska bir organizasyon igin isledigi verilerle ilgili olmasi
durumunda, yapmamiz gereken tek sey, ihlalin farkina vardiktan sonra gereksiz bir gecikme olmaksizin diger
kurulusa bildirimde bulunmaktir.

4. Bilgiyi ayni anda vermenin mimkin olmadidi yerde, bilgiler gecikme olmadan asamalar halinde saglanabilir.

5. Veri Koruma ihlal Olayi ile ilgili yapilan her seyin kaydini tutun.

Veri Konusu Kisi Grubuna / ilgili Kisilere

Bir olayin kisisel verilerin yetkisiz bir sekilde ifsa edilmesi, kaybolmasi, imha edilmesi veya degistiriimesi veri
glvenligi riskine yol agmasi durumunda, manuel veya elektronik formda, [Cevre Saglik Tesisleri Ltd. Sti.] etkilenen
kisilere bilgi verecektir.

Veri Konusu Kisi Grubuna / iigili Kisilere Zorunlu Bildirim

1. ihlalin bir kisi veya bireyler igin yiiksek risk olusturmasi muhtemel ise, Cevre Saglik Tesisleri Ltd. Sti. bu durumu
ilgili kisilere gecikme olmaksizin asagidaki yonergeyi takip ederek iletmelidir,

a) acik ve sade dilde ihlalin niteligi;

b) Veri Koruma Yetkilisinin; KVK Ekip lideri veya daha fazla bilginin elde edilebilecegi diger irtibat Kisisinin; KVK
Takim Uyesinin adi ve iletisim bilgileri;

c) ihlalin olasi sonuglari;

d) Veri Sorumlusu tarafindan, kisisel veri ihlalini 6nlemek ya dolasi olumsuz etkileri azaltmak icin alinan dnlemler,
Teknik ve idari koruma tedbirleri sayesinde, ihlal edilen veriler sifrelendiyse veya maskeleme islemi yapildiysa veya
ihlalden sonra ilgili kigilerin zarar gérme ihtimalini ortadan kaldiran onlemler alindiysa Yukaridakiler Gerekli
DEGILDIR.

Veri ihlalini ilgili kisilere tek tek bildirmek ¢ok fazla caba veya zaman gerektiriyorsa, bunun yerine kamuya acik bir
duyuru yapabiliriz. Bu Ust yonetim ile istisare olmadan yapiimamalidir.

Veri Koruma Kurumu, ilgili kisilere bildirim yapilmasini veya yukaridaki sartlari karsilamamizi talep edebilir.
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Bildirim gereksinimlerini gosteren akis diyagrami

D)Degerlendirme ve Yanit: Raporlama gerekliliklerinden bagimsiz olarak [Cevre Saglik Tesisleri Ltd. Sti.],

herhangi bir kisisel veri givenligi ihlalinden sonra, olayla ilgili kapsamh bir inceleme yapar.
Bu incelemenin amaci, olay sirasinda atilan adimlarin uygun olmasini ve iyilestiriimesi gerekebilecek alanlari tespit

etmektir.
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[Cevre Saglik Tesisleri Ltd. Sti.], asagidaki unsurlari dikkatli bir sekilde ele alarak olaylari inceleyerek raporu
tamamlayacak olan Cevre Saglik Tesisleri Ltd. Sti. icindeki kisileri tanimlayacaktir;

* Ele gegcirilen kisisel verilerin miktari ve niteligi;

» Ele gecirilen kisisel verileri giivenceye almak ve / veya kurtarmak i¢in alinan énlem/eylem;

» olaydan etkilenenleri bilgilendirmek i¢in yapilan eylemler;

+ Olaydan etkilenen kigilere verilen zarari veya sikintiyl azaltmak icin alinan eylemler;

* Kisisel verilerin kontrolini kaybina yol agan olaylarin bir kronolojisi;

* Olayin tekrarlanmasini énlemek igin alinan tedbirler.

5.4.Veri Koruma ihlal Olay Raporu

Tim veri koruma olaylari veya slpheli girisler, telefonla ve / veya e-posta adresiyle [Goreviendirilmis KVK Ekip
lideri]’'ne iletilir.

Litfen bu olay ile baglantil olarak hazirlanan e-postalarin veya diger belgelerin Ozel ve Gizli olduguna dikkat
ediniz. Bu belgelerin dolagimi, olayi sorugturmaya dogrudan katilanlarla sinirlandiriimalidir. Bu Olay Raporunda
HERHANGI BIR VERI KONUSU kisi grubunun ADINI REFERANS VERMEY N.

Raporun kim [Ad, Unvan] tarafindan derlendigi
Béliim ve Iletigsim Bilgileri

Olayin tespit edildigi tarih

Olayin yasandigi tarih(belirlenebilmigse)

Kim tarafindan bildirildi

Kime raporlandi

Olayin raporlama tarihi

Etkilenen kigi sayisi

Olayin Detayi

Bildirim Evet/Hayir Yapilmadiysa Neden
Kisisel Verileri Koruma Kuruluna

igili Kisiye

Olayin zararlarini azaltmak, verileri kurtarmak igin alinan é6nlemler (Varsa)

Degerlendirme ve Yanit

Tarih
Ad-Soyad
Imza

6.ilgili Dokiimanlar :

YON.LS.34 Kisisel Verilerin Korunmasi Uyum Calisma EKibi Listesi



